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1.

Principer for behandling av

personuppgifter

Den har anvisningen dr en sammanfattning av principer som ska féljas av kommunens egen personal och
kommunens avtalsparter samt av alla andra som behandlar personuppgifter som Sibbo kommun innehar
eller har samlat in. Anvisningen delges till ovan namnda parter.

Sibbo kommun beaktar i sin verksamhet tva delvis motsatta grundrattigheter, det vill sdga offentligheten
i kommunens verksamhet samt integritetsskyddet.

Kommunen genomfor sin verksamhet i enlighet med lagstiftningen sa att man sammanjamkar skyddet
for fysiska personers privatliv med den 6ppenhet och offentlighet som kravs av administrativ verksamhet.

Sibbo kommun behandlar personuppgifter enbart pa lagstadgade grunder och nar det ar
nddvandigt for att genomfora kommunens verksamhet,

kommunen ska ocksa informera om personuppgiftsbehandlingen pa ett Oppet satt,
insamlingen av personuppgifter ska ske enbart for sarskilda, uttryckligt angivna och berattigade
andamal,

personuppgifter ska behandlas pa ett satt som sakerstaller lamplig sakerhet for uppgifterna och
darmed uppgifternas integritet och konfidentialitet,

personuppgifter lagras enbart under den tid som kan anses vara behévlig med hansyn till det
angivna andamalet.

| undantagsfall far uppgifter forvaras langre om de behandlas for arkivandamal av allméant intresse eller
anvands for historiska forskningsandamal eller statistiska andamal.

De uppgifter som ska arkiveras samt deras lagringstider definieras i arkivbildningsplanen och
informationsstyrningsplanen.

Nar uppgifter arkiveras ska man se till att behandlingen och lagringen genomfors pa ett satt som
garanterar de registrerades integritetsskydd.

De mest centrala aktorerna och rollerna angaende datasakerheten och dataskyddet i kommunen,
inklusive ansvarsomraden, definieras i kommunens datasakerhetspolicy och dataskyddspolicy.
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1.1 Begrepp

Med personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person.

En identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till
e enidentifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer (t.ex. ip-adress) eller
o en eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.
e Personuppgifter kan bland annat vara adress, e-postadress, fotografi, ljud- eller videoinspelning,
bilens registernummer, fastighetsbeteckning, fingeravtryck eller annat biologiskt prov.

Med behandling av personuppgifter avses

e insamling,

e registrering,

e organisering,

e strukturering,

e lagring,

e bearbetning eller andring,
e framtagning och

e lasning av personuppgifter.

Med utlamnande av uppgifter avses
e utlamning genom &verféring,
o spridning eller tillhandahallande pa annat satt,
e justering,
e sammanforande,
e begransning,
e radering eller
e fOrstoring av personuppgifter.

Ett personregister ar en strukturerad uppsattning av personuppgifter som ar atkomlig enligt sarskilda
kriterier. Ett personregister kan besta av uppgifter i bade elektronisk och pappersform.

Personuppgiftsbitradet ar en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansvariges rakning.
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1.2 Krav for behandling av personuppgifter

o Laglighet, korrekthet och 6ppenhet: Personuppgifter ska behandlas pa ett lagligt, korrekt och
Oppet satt i forhadllande till den registrerade.

e Andamalsbegrinsning: Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och
berattigade andamal och inte senare behandlas pa ett satt som ar oférenligt med dessa
andamal.

o Uppgiftsminimering: Personuppgifter som behandlas ska vara adekvata, relevanta och inte for
omfattande i forhdllande till det angivna andamalet med behandlingen av personuppgifter.

o Korrekthet: Personuppgifterna ska vara korrekta och om nédvandigt uppdaterade. Den
personuppgiftsansvarige ska med rimliga dtgarder sakerstalla att personuppgifter som ar
inexakta och felaktiga i forhallande till de andamal for vilka de behandlas raderas eller rattas utan
drojsmal.

e Lagringsminimering: Personuppgifter ska forvaras i en form som mojliggor identifiering av den
registrerade endast under den tid som ar noédvandig for de andamal for vilka personuppgifterna
behandlas.

¢ Integritet och konfidentialitet: Personuppgifter behandlas pa ett satt som sakerstaller lamplig
sakerhet for dem. Uppgifterna ska skyddas mot obehdrig eller otilldten behandling och mot
forlust, forstoring eller skada genom olyckshandelse.

Enligt dataskyddsforordningen ska den personuppgiftsansvarige ansvara for att dessa principer och krav
efterlevs. Den personuppgiftsansvarige ska aven kunna bevisa att dessa principer efterlevs.

2. Behandling av personuppgifter

Nar Sibbo kommun som personuppgiftsansvarige lamnar ut till serviceleverantorer (avtalsleverantérer)
olika uppgifter som forutsatter behandling av personuppgifter, ar dessa serviceleverantorer i princip
aktoérer som behandlar personuppagifter for den personuppgiftsansvariges rakning.

Om serviceleverantdren inte har sjalvstandig beslutanderatt i fraiga om behandling och anvdandning av
personuppgifter fungerar serviceleverantdéren som personuppgiftsbitrade for den
personuppgiftsansvariges rakning.

| dessa fall ska den personuppgiftsansvarige inga ett skriftligt avtal med personuppagiftsbitradet.

Den personuppgiftsansvarige och personuppgiftsbitradet ska skriftligen avtala om vilka personuppgifter
som behandlas och for vilket andamal. | avtalet ska man ocksa precisera vem som har tillgang till
personuppgifterna.

| enlighet med dataskyddsforordningen ska man i avtalet faststalla bland annat féremalet for
behandlingen samt behandlingens varaktighet och andamal. Dartill ska man avtala om vilken typ
av personuppgifter som behandlas.
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2.1 Allmanna bestammelser och personuppgiftsbitradets
skyldigheter

Behandlingen av personuppgifter ar bland annat tilldtet om

e man har den registrerades samtycke,

e behandlingen ar nédvandig for att utfora kommunens lagstadgade skyldigheter eller utéva
offentlig makt;

e behandlingen ar nédvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att
vidta atgarder pa begdran av den registrerade innan ett sddant avtal ingas eller

e behandlingen ar noédvandig for andamal som ror den personuppgiftsansvariges eller en tredje
parts berattigade intressen.

Nar man ber om den registrerades samtycke ska man anvanda klart och tydligt sprak och arendet ska
framforas tydligt skilt fran dvriga drenden.

Den registrerade har ratt att nar som helst aterkalla sitt samtycke. Att dterkalla sitt samtycke ska ske lika
enkelt som att ge det.

Om Sibbo kommun erbjuder elektroniska tjanster som baserar sig pa distansforbindelser for barn under
16 ar, ska barnets vardnadshavare ge sitt samtycke till behandlingen av barnets personuppgifter.

Att fa vardnadshavarens samtycke ar inte nodvandigt nar barnens personuppgifter behandlas till
exempel for att utféra kommunens lagstadgade skyldigheter eller utéva offentlig makt. EU:s
medlemslander far sjalv bestamma om de vill sanka den dldersgrans som foreskrivs i férordningen. | den
finlandska dataskyddslagen ar denna aldersgrans 13 ar.

2.2 Anvisningar for personuppgiftsbitraden

Se till att behandla personuppagifter enbart i enlighet med dessa anvisningar.
Folj anvisningarna daven nar du 6verfor, lagrar eller arkiverar personuppagifter.

En person som behandlar personuppgifter ska félja féljande anvisningar:

1. Folj instruktionerna for sekretess.

2. Folj instruktionerna for datasakerhet.

3. Ldgg inte ut arbetsuppgifter som innefattar behandling av personuppgifter utan ett skriftligt
forhandssamtycke av den personuppgiftsansvariga.

4, Personuppgiftsbitradet ska utan separat ersattning hjalpa den personuppgiftsansvarige (Sibbo
kommun) i att genomfoéra den registrerades rattigheter.

5. Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige i att genomféra datasakerhet,
upptacka och rapportera personuppgiftsincidenter och minimera skadorna forknippade med dem samt i
att utarbeta konsekvensbedomningar och samrdda med tillsynsmyndigheten (férhandssamrdd).

6. Personuppgiftsbitradet antingen raderar eller overfor personuppgifterna tillbaka till den
personuppgiftsansvarige nar behandlingsservicen upphor. Personuppgiftsbitradet ska dven radera
eventuella kopior av personuppgifterna som det forfogar éver.

7. Personuppgiftsbitradet tilldter att den personuppgiftsansvarige genomfor auditeringar och deltar i
dem. Personuppgiftsbitradet ska aven utan separat ersattning overlata samtliga sddana uppgifter med
vilka man kan visa att skyldigheterna i forordningen har efterlevts.

5
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2.3 Behandling av sdrskilda personuppgifter

Dataskyddsforordningen definierar sarskilda kategorier av personuppgifter som far behandlas enbart om
den grund som sarskilt namns i forordningen uppfylls.

Definitionen av sarskild personuppgift i forordningen motsvarar i huvudsak definitionen av kansliga
personuppagifter i den gamla personuppagiftslagen.

Sarskilda personuppgifter omfattar uppgifter som avslojar
* ras,
e etniskt ursprung,
e politiska asikter,
o religios eller filosofisk dvertygelse,
e medlemskap i fackférening,
e genetiska och biometriska uppgifter med vilka man entydigt kan identifiera en fysisk person,
e uppgifter om halsa samt
e uppgifter om en fysisk persons sexualliv eller sexuella laggning.

I enlighet med dataskyddsforordningen ar dven uppgifter om minderdriga sarskilda personuppgifter.

Om man damnar behandla uppgifter som hor till sarskilda kategorier av personuppgifter ska man
noggrant utreda huruvida behandlingen av uppgifterna ar tilldtet med stod av artikel 9 i EU:s allmanna
dataskyddsforordning.

Dataskyddsforordningen innehaller dessutom en egen artikel om behandling av personuppgifter som ror
fallande domar i brottmal samt dvertradelser.

Uppgifter om brott eller lagovertradelser far behandlas enbart om det ar frdga om
e ett brott eller en lagovertradelse mot kommunen eller
e ett brott eller en lagévertradelse som en kommunanstalld har begdtt och som ar av betydelse for
personens anstallningsforhdllande eller
e ensituation i vilken behandlingen av personuppgifter kan motiveras av ett annat synnerligt skal
som harror till kommunens eller en tredje persons rattigheter eller skyldigheter.

Principer for behandling av straffregisterutdrag faststalls i speciallagstiftningen, till exempel i lagen om
kontroll av brottslig bakgrund hos personer som arbetar med barn och i lagen om offentlig upphandling
och koncession.
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3. Ovriga bestimmelser om
personuppgiftsbehandling

3.1 Datasdkerhet

Personuppgiftsbitradet ska alltid sakerstdlla att obehoriga inte har atkomst till personuppgifterna
oberoende om uppgifterna behandlas i datasystem, i papper- eller bildformat, under ett telefonsamtal
eller i ett mote ansikte mot ansikte.

Nar personuppgifter behandlas ska man se till att platsen lampar sig val for personuppgiftsbehandling.
Utomstdende far inte héra vad som sags eller se uppgifterna nar de anvands.

Behandling av personuppagifter i ett datasystem ska alltid vara motiverad enligt arbetsuppgifterna och
atkomsten till uppgifterna ska vara begransad med ett personligt anvandarnamn. Det ar forbjudet att
anvanda en annan persons anvandarnamn och l6senord. Anvandarrattigheterna fér natverket och
program ar personliga. Var och en ansvarar for den personuppgiftsbehandling som sker med ens
anvandarrattigheter. Det ar forbjudet att overlata sitt anvandarnamn eller |I6senord till andra.

Personuppgifter i systemet far inte kopieras fran systemet. Personuppgifter far overféras enbart till
forvaringsstallen i vilka uppgifterna lagras i enlighet med registerbeskrivningen.

Personuppgifter kan levereras mellan olika parter med hjdlp av skyddad e-post. Personuppagifter far dock
inte lagras i den skyddade e-posten, utan meddelanden som innehdller personuppgifter ska raderas nar
meddelandet har skickats.

Om det ar nodvandigt att dverfora personuppgifterna till exempel till en minnessticka eller katalog ska
de sparas krypterade. Vid krypteringen kan man anvanda en minnessticka som ar skyddad med ett
I6senord eller ett krypteringsprogram, till exempel programmet BitLocker. Aven i dessa fall ska
behandlingen av personuppgifter ske i enlighet med uppgifternas dataskyddsbeskrivning.

Det ar bast att i man av mojlighet undvika utskrifter i pappersformat. Om det ar nédvandigt att skriva ut
material som innehaller personuppgifter ska man forvara detta material sd att obehdriga inte kan fa
tillgéng till det.

Sarskild uppmarksamhet ska fastas vid hur dokument skickas per post. Nar uppgifter flyttas i
pappersformat fran en lokal till en annan ska man ocksa iaktta sarskild noggrannhet. Samtliga dokument
som innehaller personuppgifter ska forstoras som konfidentiellt papper.
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3.2 Anvandarrattigheter

Samtliga datasystem som innehaller personuppgifter kraver inloggning med ett personligt
anvandarnamn.

Anvandarnamn ar personliga och de far inte dverldtas till andra.

| princip har varje arbetstagare (eller samarbetspartners representant) ett personligt anvandarnamn, och
varje anvandarnamn motsvaras saledes av en person som anvander det. Anvandaren ansvarar for alla de
atgarder som gors eller har gjorts med hans eller hennes anvandarnamn.

Hantering av anvandarrattigheter ar en vasentlig del av datasakerhet och dataskydd. En person beviljas
anvandarrattigheter enbart for att skdta arbetsuppgifter och enbart i den utstrackning som ar
nddvandigt for att skota det egna arbetet.

Om arbetsuppgifterna forandras eller om personens anstallningsférhallande hos kommunen eller
samarbetspartner upphor ska anvandarrattigheterna avlagsnas omedelbart, ifall det inte finns ndgon
grund for att behdlla dem.

Anvandarna ska i samband med att de tar emot anvandarrattigheterna forbinda sig till att anvanda sina
anvandarrattigheter enbart da arbetsuppgifterna sa kraver och att de inte tittar pa uppgifter som inte ar
nodvandiga for att skota det egna arbetet. Nar anvandarrattigheter beviljas till systemen som innehaller
sekretessbelagda eller kansliga personuppagifter ska sarskild noggrannhet iakttas.

3.3 Logguppgifter

Med logguppgifter anser man i det har sammanhanget uppgifter som samlas i datasystem nar
personuppgifter behandlas, till exempel nar anvandaren lagger till, raderar, andrar eller sdker
personuppagifter.

Genom att samla in logguppgifter kan den personuppgiftsansvariga och personuppgiftsbitradet bevisa
att personuppgiftsbehandlingen sker enbart av personer som pa grund av sina arbetsuppgifter behéver

ha tillgang till uppgifterna.

Insamling av logguppgifter forutsatter personspecifika anvandarrattigheter.



-\~ SIPOO
w Ve SIBBO

3.4 Anmalan av en personuppgiftsincident

Personuppgiftsbitradet ska anmala en sakerhetsincident som pdverkat integriteten, sekretessen eller
tillgangligheten till personuppagifter till adressen tietoturvatiimi.datasakerhetsteam@sipoo fi.

Med sdkerhetsincident avses en situation i vilken
e uppgifter forandras,
e uppgifter forstors eller
e uppgifter lacker ut till utomstdende.

De uppgifter som berors kan vara pappersdokument eller uppgifter i till exempel elektronisk format. En
personuppagiftsincident ska anmalas omedelbart efter det att Gvertradelsen har upptackts.

Foljande uppgifter ska inkluderas i anmalan (minimikrav):
e beskrivning av handelseférloppet,
e om mojligt, forteckning av de uppgifter som berors av incidenten (vilka grupper av registrerade,
antalet registrerade),
e uppskattning av personuppgiftsincidentens sannolika konsekvenser.

For att kunna leva upp till anmalningsskyldigheten ska personuppgiftsbitradet ha sddant kunnande att
det kan upptacka avvikelser, utreda orsaken till och konsekvenser av avvikelserna samt bedéma hur
avvikelserna paverkar integritetsskyddet.

3.5 Uppfoljning av dataskyddslagstiftningen
Utover dessa anvisningar for behandling av personuppgifter ska personuppgiftsbitradet i sin verksamhet
folja den gallande lagstiftningen om personuppgiftsbehandling. Pa de punkter som bestammelserna i

den har anvisningen strider med lagstiftningen foljs bestammelserna i lagen.

Anvisningarna uppdateras om lagstiftningen eller nationella anvisningar sa kraver och aven annars vid
behov.

Datasakerhetsteamet i Sibbo ser till att anvisningarna uppdateras.
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