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1 Centrala begrepp i datasdkerhetspolicyn

Datasakerhet

Datasakerheten sakerstédller datas konfidentialitet, integritet och
anvandbarhet. Datasdkerhet omfattar bland annat skyddande av
data, datamaterial, utrustning, programvara, datakommunikation,
lokaler och verksamhet. Datasakerheten ar nara forknippad med
genomférandet av dataskyddsprinciperna.

Dataskydd

Dataskydd innebdr en grundlaggande rattighet som tryggar var
och ens rattigheter och friheter vid behandling av
personuppgifter. Dataskyddet faststaller principerna for ndr, under
vilka férutsattningar och hur personuppgifter kan behandlas.

Konfidentialitet

Konfidentialitet innebar att data endast ar tillganglig fér dem som
har ratt att anvanda den. Data skyddas pa ett tillforlitligt satt och
ratten att behandla data baserar sig pa det behov som
arbetsuppgifterna kraver och principen om minimirattigheter.
Anvandare av data och system identifieras pa ett tillforlitligt satt.

Integritet

Integritet innebar att data inte kan andras av ndgon annan an den
som dr berattigad till det. Riktigheten, kvaliteten och
obestridligheten hos data och databehandlingsmetoderna
sakerstalls. Data skyddas mot obehorig eller oavsiktlig andring
eller radering.

Anvandbarhet

Anvandbarhet innebar att data och datasystemen kan anvandas
av dem som har ratt att anvanda dem. Data och de tjanster som ar
baserade pa dem ar tillgangliga for befullmaktigade personer vid
ratt tidpunkt.

Tekniska och
organisatoriska atgarder

Tekniska och organisatoriska atgarder vidtas for att sakerstalla
datas konfidentialitet, integritet och anvandbarhet. Tekniska och
organisatoriska atgarder omfattar exempelvis utbildning av
personal, anvisningar och foreskrifter, sekretessavtal, Overvakning
av lokaler, kryptering av data, anonymisering och
pseudonymisering av data, auditering, tekniska begransningar och
kontroller, kontroll- och 6vervakningssystem, regler for praxis och
inforande av certifikat.

Brott mot datasdkerhet

Ett brott mot datasakerheten ar en fysisk eller teknisk krankning
som riktar sig mot ett datasdakerhetssystem. Typiska former av
brott mot datasakerheten inkluderar dataintrang,
overbelastningsangrepp och skadlig programvara. Ett brott mot
datasdkerheten innebadr att ett intrdng sker i organisationens
datasystem och stulna data utnyttjas. Ett brott mot
datasdkerheten riktar sig inte alltid mot personuppgifter.

Personuppgiftsincident

En personuppgiftsincident innebar ett brott mot datasakerheten
som leder till oavsiktlig eller olaglig forstoring, forlust eller andring
av personuppgifter eller till obehorigt réjande av eller obehorig
atkomst till de personuppgifter som éverforts, lagrats eller pa
annat satt behandlats.
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2 Vikten av datasdkerhetspolicyn

Datasakerhetspolicyn dr det overgripande dokument som definierar genomférandet och hanteringen av
datasdkerhet. Syftet med datasdkerhet ar att stodja genomforandet av Sibbo kommuns strategiska mal.
Sibbo kommuns datasdkerhetspolicy faststéller ansvaren, principerna och forfarandena fér behandling
och skydd av data.

Datasdkerheten grundar sig pa lagstiftning, normstyrning och avtal. Tilldmpningen av
datasakerhetspolicyn ar inte bunden till dataformatet eller det satt pa vilket data behandlas eller
presenteras. Policyn tillampas i samtliga skeden av datas livscykel.

Datasdkerhetspolicyn galler all verksamhet i Sibbo kommun. Aven de serviceproducenter och
intressentgrupper som kommunen anlitar ska beakta datasdkerhetspolicyn i sin verksamhet.
Datasdkerhetspolicyn ar forpliktande for Sibbo kommuns personal, ledning, fortroendevalda,
tjdnsteinnehavare och alla andra personer som behandlar uppgifter hos eller fér kommunen sa som
konsulter, underleverantorer och intressentgrupper oberoende av datas format.

Principerna som foljer av datasakerhetspolicyn samt deras tillampning kan specificeras med riktlinjer och
krav, rutiner, instruktioner och annan dokumentation om datasakerhet.

Kommunstyrelsen har godkdnt datasakerhetspolicyn. Datasakerhetspolicyn ses dver arligen och vid behov
oftare om det sker betydande férandringar i datasakerhets- eller dataskyddsrutinerna, lagstiftningen eller

myndigheternas anvisningar. Syftet med Oversynen ar att sakerstalla att policyn ar aktuell och effektiv.
Dataskydds- och datasakerhetsgruppen ansvarar for dversynen av datasakerhetspolicyn.

3 Roller och ansvar inom datasdkerhet

Rollerna och ansvaren inom datasdkerheten i Sibbo kommun ar férdelade enligt tabellen nedan:

Kommunstyrelsen Ansvarar for ledningen, resurstilldelningen och tillsynen av
datasakerheten.
Kommundirektoren Innehar uppgiften som dgare av datasakerheten i kommunen och

skapar forutsattningar for ett korrekt genomférande av
datasdkerheten. Vid behov tillsdtter kommundirektdren en grupp
som foljer upp hur datasakerheten och -skyddet genomfors, ger
utvecklingsforslag och stodjer sektorernas dataskyddsombud och
systemadministratorer.

Sektorledningen Ansvarar for att datasakerheten genomfors i den verksamhet som
leds av den.
Cheferna Ansvarar for att dataskyddet genomfors i den verksamhet som ar

underordnad dem. Cheferna rapporterar om dessa darenden bade
till sektorledningen och till datasakerhetsteamet.
Datasdkerhetsteamet Ansvarar for styrning av datasakerhetsprocesserna och for deras
integrering i det 6vergripande sdkerhetsarbetet samt for
kommunikation om datasdkerhetsarenden inom ramen for de
resurser och befogenheter som beviljats teamet av kommunens
ledning. Uppgiften omfattar planering, styrning, uppfoljning och
utveckling av datasdkerhetsarbetet samt koordinering av

SIPOON KUNTA Lukkarinmdentie 2, PL7, 04130 Sipoo www.sibbo.fi Vaihde 09 23531 Faksi 09 2353 6209
SIBBO KOMMUN Klockarbackavagen 2, PB 7, 04130 Sibbo www.sibbo.fi Vaxel 09 23531 Fax 09 2353 6209



Offentlig
5(8)

atgarderna vid risker och avvikelser relaterade till datasdkerheten.
Chief Digital Officer rapporterar till kommundirektoren.

Datasakerhetsteamet tillsammans med it-serviceproducenter som
foljer teamets anvisningar ansvarar for genomforandet av
datasakerhet och teknisk 6vervakning i it-miljon med hjalp av de
metoder som star till deras forfogande enligt lagen och som de har
befullmaktigats till i samband med samarbetsforfarande.

Tjansteinnehavarna, Ansvarar for egen del for genomférandet av datasdakerheten i sina
arbetstagarna, de egna arbetsuppgifter. Det dr pa var och ens ansvar att utan drojsmal
fortroendevalda och meddela sin chef eller kommunens dataskyddsombud, alternativt
andra personerien den part som ar ansvarig for en serviceproduktion eller verksamhet,
position som kan om man upptacker nagot hot, risk eller overtradelse gallande
jamforas med ett dataskydd.

anstédllningsforhallande

Agaren av data, Ansvarar med avseende pa sitt dgande for definiering och
datasystem eller en godkdnnande av anvandare och deras anvandarrattigheter,
tjanst genomférande av riskhanteringen, sdkerstallande av dataintegritet

och klassificering av data (definiering av offentlighet och sekretess
samt arkivbildning) samt forstoring av data.

4 Principer for datasakerhet

Principerna for datasakerhet foljs under samtliga skeden av databehandlingens livscykel och i alla former
av data. Med informationens livscykel avser man informationens samtliga behandlingskeden fran
uppkomst till makulering.

Principerna for datasakerhet sdkerstéller datas konfidentialitet, integritet och anvandbarhet och darmed
tillforlitligheten, kvaliteten och kontinuiteten i kommunens tjansteproduktion, processer och andra
funktioner. Alla beslut angdende datasdkerhet fattas pa grund av myndighetsforfattningar samt enligt
principerna for god informationshantering och -behandling.

Skydd av data ar en vasentlig del av kommunens 6vergripande sakerhet och dagliga verksamhet.
Datasdkerheten bygger pd en kunnig personal som ar engagerad i datasakerhetsfragorna.
Datasdkerhetsprinciperna styr dataskyddet och framjas genom att inkludera datasakerhetsprinciperna i
personalens introduktion och utbildning.

lakttagande av datasakerhetsprinciperna ar en forutsattning for implementering av
dataskyddsprinciperna och sdaker anvandning av ny teknik.

| tabellen nedan presenteras de viktigaste principerna for datasdakerhet i Sibbo kommun:

Administrativ Den administrativa datasdakerheten bestar av de principer som
datasdkerhet godkants av ledningen samt av ansvarsférdelning, handlingssatt,
anvisningar, resurser som reserverats for andamalet och av
riskbeddmning och tillsyn.

Personalsidkerhet Huvudvikten inom personalsakerheten ligger pd att undvika risker
i forvdg genom att sakerstalla att dataflodena i arbetsprocesserna
och i behandlingskedjorna ar sakra, arbetsuppgifterna ar
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tillrackligt separerade, tillsynen ar kontinuerlig och personalens
kunnande om datasakerhet ar aktuell.

Fysisk datasakerhet

Fysisk datasakerhet omfattar alla metoder som syftar till att skydda
sakerheten hos personer, datamaterial, utrustning, lokaler och
egendom. Fysisk sakerhet sakerstalls till exempel genom
byggnads- och lokallésningar, fysisk och teknisk passerkontroll,
sakerhetsrutiner i syfte att forebygga brand-, vatten-, el-,
luftkonditionerings- och inbrottsskador.

Sakerhet for
datamaterial

Sakerhet for datamaterial inkluderar sakerstdllande av
datamaterials konfidentialitet, integritet och anvandbarhet. Syftet
ar att forhindra forstoring eller oavsiktlig andring av data och att
sakerstalla klassificering, skydd, korrekt behandling, férvaring och
forstoring av datamaterial.

Sakerhet vid anvandning

Sadkerhet vid anvandning omfattar till exempel sakra
anvandningsprinciper for system, kunskap om de system som
anvands, 6vervakning av databehandlingshandelser,
driftstillforlitlighet och datasakerhetsuppdateringar med avseende
pa utrustning, |6senordspraxis, hantering av anvandarrattigheter
baserat pa arbetsuppgifter, sakerstdllande av kontinuitet samt
uppratthallande av beskrivningar och instruktioner for de
viktigaste funktionerna och processerna.

Utrustningssakerhet

Utrustningssakerhet innebar atgarder med vilka datasakerhet
genomfors i fraga om databehandlings- och
datakommunikationsutrustning. Dessa omfattar anvandbarhet,
funktionalitet, specifikation av konfigurationer och tillgang till
reservdelar och tillbehor.

Programvarusakerhet

Programvarusakerhet omfattar dtgdarder med vilka datasdakerhet
sakerstalls i fraga om operativsystem och programvara. Dessa
omfattar forfaranden for autentisering, isolering, atkomstkontroll
och backup, 6vervaknings- och tillsynsatgarder, loggférfaranden,
kvalitetssakringsforfaranden samt atgarder for
programvaruunderhall och uppdatering.

Sakerhet for
datakommunikation

Sakerhet for datakommunikation sakerstaller konfidentialitet,
integritet och anvandbarhet for data som Gverfors inom ett system
eller mellan organisationer. Ett viktigt mal ar att sakerstélla
meddelandenas autenticitet, integritet och konfidentialitet.

4.1 Inbyggt dataskydd och dataskydd som standard

6(8)

Sibbo kommun féljer principerna om inbyggt dataskydd och dataskydd som standard i sin verksamhet. Vid
behandling av personuppgifter ska dataskyddsférordningen och annan tillamplig reglering om
behandling av personuppgifter foljas.

Genom tekniska och organisatoriska atgarder sakerstalls att man som standard enbart behandlar sadana
personuppgifter som ar nddvandiga for behandlingsandamalet. Dataskyddsprinciperna beaktas i all
verksamhet fran ett sa tidigt skede som mojligt och lampliga tekniska och organisatoriska atgarder vidtas

i forhallande till risknivan.

Efterlevnad av dataskyddsprinciperna vid insamling och behandling av personuppgifter sakerstélls bland

annat genom att se till att
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e man som standard enbart samlar in sddana personuppgifter som ar nédvandiga for det
planerade dndamalet

o personuppgifter endast behandlas for det planerade andamalet

e uppgifterinte samlas in i storre mangder och inte lagras langre an vad som dr nédvandigt for det
aktuella andamalet

e tillgang till uppgifterna ar som standard inte tillatet for ett obegransat antal personer

e deregistrerades rattigheter forsakras

e personuppgifterna skyddas med nddvandiga datasakerhetsatgarder.

Dataskyddet behandlas narmare i Sibbo kommuns dataskyddspolicy.

4.2 Leverantdrshantering

Ansvaret och skyldigheterna i samband med datasdkerhet och dataskydd beaktas i kommunens avtal
med olika parter. Nar avtal ingas sakerstalls att de krav pa datasdkerhet som riskbedémningen kraver
uppfylls i avtalsvillkoren. De personer som upprattar upphandlings- och outsourcingavtal ansvarar for att
nivan pa datasakerheten hos koptjanster uppfyller foreskrifter, anvisningar och gallande bestammelser
bade vid tidpunkten for ingaendet av avtalet och under hela uppdragstiden. | avtalen férbehaller sig
kommunen ratten att granska leverantoren, och denna ratt utovas vid behov. Med leverantoren halls
regelbundna planerings- och uppféljningsmaoten dar dven datasakerhetsfragor behandlas.

4.3 Kontinuitetshantering med avseende pa verksamheten

| kommunens verksamhet identifieras risker som hotar kontinuiteten och beredskap fér dem skapas
genom kontinuitets- och dterhamtningsplaner och tillhdrande reservarrangemang.
Kontinuitetssakringen ar inriktad pa att férebygga problem och risker samt pa snabb dterhamtning fran
avvikande situationer. Kontinuitetshanteringen omfattar beredskap for cyberhot och en bedémning av
tillrdckligheten av skyddsrutinerna inom cybersikerhet. Aven av avtalspartners kravs att de regelbundet
identifiera risker som hotar kontinuiteten i deras verksamhet och har uppdaterade planera fér kontinuitet
och aterhamtning.

4.4 Overtridelser med avseende pa datasikerhet och dataskydd
och deras paféljder

Datasdkerhets- och skyddsarrangemang genomfors pa ett sadant satt att sakerhetsovertradelser rimligen
kan redas ut i efterhand. Datasakerhetsincidenter, -avvikelser och brott mot datasakerhet hanteras enligt
en hanteringsprocess. Varje arbetstagare i organisationen ar forpliktad att géra en anmalan om de
upptacker risker, avvikelser eller dvriga dylika situationer som kan dventyra datasdkerheten.
Datasdkerhetsteamet ser till att datasakerhetsovertradelser registreras, reds ut utan drojsmal och att de
identifierade riskerna hanteras.

Nar det ar fraga om en personuppgiftsincident ska en anmaélan goras till tillsynsmyndigheten, och den

registrerade ska meddelas i enlighet med lagen och kommunens anvisningar. Dataskyddsombudet i
Sibbo kommun ar kontaktperson gentemot tillsynsmyndigheten.

5 Riskbaserat férhallningssitt och hantering av datasdkerhetsrisker
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| egenskap av personuppgiftsansvarig bedomer kommunen de risker som ar forknippade med
behandlingen av data och personuppgifter och valjer baserat pa den bedémda risknivan de nédvandiga
hanterings- och datasdkerhetsatgarderna.

Genomférandet av datasakerheten granskas utifran ett riskbaserat forhallningssatt. Kommunens olika
system klassificeras enligt en bedémning om kritiskhet. De kritiska systemens sdakerhetsarrangemang
kontrolleras regelbundet och deras funktionsduglighet testas vid behov.

Datasdkerheten och metoderna med vilka den hanteras utvecklas standigt med beaktande av en
beddmning och analys av riskerna, praktisk erfarenhet och den allmanna utvecklingen av datasékerhet.

6 Utbildning och 6kad medvetenhet

Datasakerhetsanvisningar som styr hela kommunen utarbetas i administrativt samarbete. Anvisningarna
om datasdkerhet ska inkluderas i kommunens 6vriga anvisningar och i processernas olika skeden, med
beaktande av principerna i denna policy.

Sibbo kommun ska bevisa att personalens kunnande om datasakerhet och dataskydd ar uppdaterat.
Datasdkerhets- och dataskyddskunnandet pavisas genom genomford introduktion, olika
utbildningsintyg samt genom att félja upp kunnandet. Chefernas tillsynsrattigheter och -skyldigheter
omfattar tillsyn over av att dataskyddsanvisningarna foljs.

Sibbo kommun férutsatter att alla arbetstagare undertecknar en datasdkerhetsforpliktelse i bérjan av
anstallningsforhdllandet. For att sakerstdlla personalens kunnande forutsatts att hela personalstyrkan
arligen genomgar en utbildning i datasikerhet och dataskydd. Aven fértroendevalda ska utféra
datasakerhets- och dataskyddsutbildningar. Dessutom anordnas arligen utbildning i datasdkerhet och
dataskydd for sarskilda personalgrupper.

6.1 Kommunikation om datasdkerhetsfragor

Datasdkerhetspolicyn faststaller gallande datasdkerhetsprinciper. All personal informeras om
dokumentet. Den godkanda policyn publiceras pd kommunens intranat och pa kommunens webbplats
och personalen informeras om den dven pa annat satt. Kommunikation om datasakerhetsfragor skots i
allmanhet via datasdakerhetsteam och ledningsgrupperna.
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