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Dataskyddspolicy

1 Centrala begrepp i dataskyddspolicyn

Dataskydd

Dataskydd innebar en grundlaggande rattighet som tryggar var
och ens rattigheter och friheter vid behandling av personuppgifter.
Dataskyddet faststaller principerna for nar, under vilka forutsatt-
ningar och hur personuppgifter kan behandlas.

Datasakerhet

Datasakerheten sdkerstadller datas konfidentialitet, integritet, till-
ganglighet och anvandbarhet. Datasdakerheten &r nara forknippad
med genomfdrandet av dataskyddsprinciperna.

Personuppgifter

Personuppgifter ar alla sadana uppgifter som kan anvandas for att
identifiera en person. En person kan identifieras om en uppgift kan
kopplas till personen, antingen direkt eller indirekt, till exempel ge-
nom att kombinera uppgiften med en annan uppgift.

Behandling av person-
uppgifter

Med behandling av personuppgifter avses alla atgarder som riktar
sig till personuppgifter, sdsom insamling, lagring, bevaring, redige-
ring, andring, hdmtning, utldmnande och radering.

Personuppgiftsansvarig

Med personuppgiftsansvarig avses den person eller organisation
som bestammer andamalen och medlen fér behandlingen av per-
sonuppgifter eller som enligt lag har anfoértrotts behandlingen av
personuppgifter. Den personuppgiftsansvarige ansvarar for den
behandling av personuppgifter som utférs av denne.

Den registrerade

Den registrerade ar den person vars personuppgifter behandlas av
den personuppgiftsansvarige. EU:s dataskyddsférordning ger olika
rattigheter till registrerade personer beroende pa grunderna for be-
handlingen av personuppgifter.

Personuppgiftsbitriade

Personuppgiftsbitradet dr en person eller organisation som be-
handlar personuppgifter for den personuppgiftsansvariges rak-
ning. Till exempel en tjdnsteleverantdr som anvands av den person-
uppgiftsansvarige. Med personuppgiftsbitrdde avses inte organi-
sationens egna anstallda.

Konsekvensbedomning
avseende dataskydd

Dataskyddsriskerna maste alltid bedomas nar personuppgifter be-
handlas. En konsekvensbedémning av dataskyddet ska goras innan
behandlingen av personuppgifter inleds for att mer exakt bedéma
innehallet i den planerade behandlingen, proportionaliteten i for-
hallande till den registrerade och riskerna som personuppgifterna
utsatts for. En konsekvensbeddmning ska géras om behandlingen
sannolikt innebar en hog risk for en fysisk persons rattigheter och
friheter.
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2 Vikten av dataskyddspolicyn

Dataskyddspolicyn ar det overgripande dokument som definierar genomférandet och hanteringen av data-
skyddet. Syftet med dataskyddspolicyn ar att definiera hur Sibbo kommun stravar efter att sdkerstélla efter-
levnaden av dataskyddsforordningen och annan lagstiftning som ar tillamplig pa behandlingen av person-
uppgifter. Dataskyddspolicyn faststdller de principer, verksamhetssatt, ansvarsomraden och tillsyn som Sibbo
kommun foljer i genomforandet och utvecklingen av dataskyddet i kommunen. Principerna som féljer av
dataskyddspolicyn samt deras tillampning kan specificeras med riktlinjer och krav, rutiner, instruktioner och
annan dokumentation om dataskydd och datasdkerhet. Genom sin dataskyddspolicy férbinder sig Sibbo
kommun att behandla personuppgifter pa ett ansvarsfullt och rattvist satt och att respektera de registrerades
rattigheter.

Dataskyddspolicyn dlagger Sibbo kommuns personal, ledning, fortroendevalda, tjansteinnehavare och alla
andra personer som behandlar uppgifter hos eller for kommunen sa som konsulter, underleverantorer och
intressegrupper oberoende av uppgifternas format. Aven kommunens serviceleverantdrer och intressegrup-
per ska beakta dataskyddspolicyn i sin verksamhet. Dataskyddspolicyn galler all verksamhet i Sibbo kommun.

Kommunstyrelsen har godkant dataskyddspolicyn. Dataskyddspolicyn ses over arligen och vid behov oftare
om det sker betydande férandringar i dataskyddsrutinera, lagstiftningen eller myndigheternas anvisningar.

Syftet med Oversynen dr att sdkerstdlla att policyn ar aktuell och effektiv. Sibbo kommuns dataskyddsombud
ansvarar for 6versynen av dataskyddspolicyn.

3 Dataskyddets roller och ansvar

Dataskyddets roller och ansvar i Sibbo kommun ar fordelade enligt tabellen nedan:

Kommunstyrelsen Ansvarar for ledningen, resurstilldelningen och dvervakningen av
dataskyddsarbetet.

Kommundirektoren Innehar uppgiften som dgare av dataskyddet i kommunen och
skapar forutsattningar for ett korrekt genomférande av dataskyd-
det.

Arbetsgruppen for data- | Sibbo kommun har en arbetsgrupp for dataskydd och datasdkerhet,
skydd och datasikerhet | som inrdttades genom tjansteinnehavarbeslut av kommundirekto-
ren den 8 november 2021. Arbetsgruppens uppgift ar att folja upp
hur dataskyddet genomfors, ge utvecklingsférslag och stédja data-
skyddsombudet och systemadministratérerna. Arbetsgruppens roll
ar att vara expert och framjare av utvecklingen av dataskyddet i or-
ganisationen och anpassa de gemensamma modellerna till den
egna organisationens verksamhet.

Dataskyddsombudet ar arbetsgruppens ordférande.
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Dataskyddspolicy

Dataskyddsombudet

Dataskyddsombudet som utsetts for Sibbo kommun i enlighet med
dataskyddsforordningen har meddelats till tillsynsmyndigheteten
som ansvarar for dataskydd. Dataskyddsombudets uppgifter om-
fattar de lagstadgade uppgifterna som foreskrivs i dataskyddsfor-
ordningen.

Dataskyddsombudet ger rad om lagenlig behandling av person-
uppgifter, 6vervakar efterlevnaden av dataskyddslagstiftningen
och god dataskyddspraxis och fungerar som kontaktpunkt for till-
synsmyndigheten.

Dataskyddsombudet rapporterar till kommunens hogsta ledning
om hur dataskyddet genomfors.

Sektorledningen

Ansvarar for att dataskyddet genomférs i den verksamhet som leds
av den.

Cheferna

Ansvarar for att dataskyddet genomfors i den verksamhet som ar
underordnad dem. Cheferna rapporterar om dessa arenden bade
till sektorledningen och till dataskyddsombudet.

Tjansteinnehavarna, ar-
betstagarna, de fortro-
endevalda och andra
personer i en position
som kan jamforas med
ett anstédllningsforhal-
lande

Ansvarar for egen del fér genomforandet av dataskyddet i sina egna
arbetsuppagifter. Det dr pa var och ens ansvar att utan dréjsmal med-
dela sin chef eller kommunens dataskyddsombud, alternativt den
part som dr ansvarig for en serviceproduktion eller verksamhet, om
man upptdcker nagot hot, risk eller overtradelse gallande data-
skydd.

Agaren av data, datasy-
stem eller en tjanst

Ansvarar med avseende pa sitt dgande for definieringen och god-
kdnnandet av anvandare och deras anvandarrattigheter, imple-
menteringen av riskhantering, sakerstdllande av dataintegritet och
klassificeringen av data (definiering av offentlighet och sekretess
samt arkivbildning).
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4 Centrala dokument

I enlighet med den ansvarsskyldighet som kravs enligt dataskyddsforordningen forbinder sig Sibbo kommun

Dataskyddspolicy

att pdvisa att den foljer dataskyddslagstiftningen i sin verksamhet.

De viktigaste dokument som uppratthalls av Sibbo kommun i syfte att uppfylla efterlevnad och ansvarsskyl-

dighet ar:

Dataskyddspolicy

Dataskyddspolicyn beskriver principerna for dataskydd, ma-
len for dataskyddsforvaltningen, dataskyddets organisation
och ansvar samt verksamhetssattet.

Datasdkerhetspolicy

Datasdkerhetspolicyn definierar verksamhetssattet for

Sibbo kommuns datasakerhet.

Register over behandling

Registret 6ver behandling ar en intern beskrivning av orga-
nisationens behandling av personuppgifter och andamalen
med behandlingen.

Informationsdokument for regi-
strerade

Dataskyddsbeskrivningar och andra dokument avsedda att
informera registrerade och med vilka registrerade informe-
ras om behandlingen av personuppgifter pa ett transparent
satt.

Dataskyddsbedomningar och
riskbedomningar

Av kommunen genomforda forhandsbedémningar av data-
skyddet, konsekvensbedémningar av dataskyddet och ba-
lanstester av berattigat intresse.

Arsplan for dataskydd

| drsplanen for dataskydd registreras de uppgifter som plan-
eras for dataskyddsarbetet pd manadsbasis. Den drliga data-
skyddsplanen foljer upp hur arbetet med dataskyddet fram-
skrider.

Utbildningsprogram

Faststaller den dataskyddsutbildning som planeras for kom-
munens personal.

Avtalsmall for behandling av
personuppgifter

Faststaller avtalsvillkoren som tillimpas fér personuppgifts-
bitradena.

Dokument som ror den rattsliga
grunden for behandlingen

Dokumentation och nddvandiga beddmningar som ror
samtycke, sdsom balanstester av berattigat intresse.

Dokument som ror behandling
av registrerades begidranden

Anvisningar avseende genomforande av registrerade per-
soners rattigheter, blanketter avseende begdranden och
dokumentmallar avseende dokumentation.

Dokument som ror behandling
av personuppgiftsincidenter

Anvisningar och dokumentation avseende hantering av
personuppagiftsincidenter.
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5 Planering och rapportering

Sibbo kommun planerar dataskyddsarbetet med hjalp av den arliga dataskyddsplanen. | planen har de upp-
gifter som ska utforas i dataskyddsarbetet fordelats Over aret. Pa grundval av arsplanen kan uppgifter deleg-

eras till de ansvariga personerna.

I slutet av aret sammanstalls kommunens dataskyddsarbete i ett databokslut. Databokslutet bifogas till kom-
munens bokslut, som godkdnns av kommunfullmaktige.

6 Behandling av personuppgifter

6.1 Principerna for behandling av personuppgifter

Sibbo kommun féljer gallande lagstiftning vid behandling av personuppgifter som rér kunder, kommuninva-
nare, kommunens personal och andra intressentgrupper. Vid all behandling av personuppgifter foljer Sibbo
kommun foljande principer i enlighet med dataskyddsférordningen.

Lagenlighet, korrekthet och trans-
parens

Vid behandling av personuppgifter ska dataskyddsfor-
ordningen och 6vrig tillamplig lagstiftning om behand-
ling av personuppgifter foljas. Behandlingen av person-
uppagifter ska vara korrekt och rimlig i férhallande till syf-
tet med behandlingen, med beaktande av informations-
skyldigheten och bundenheten till anvandningsanda-
malet. Information om behandlingen av personuppgif-
ter ska ges pa ett tydligt och begripligt satt.

Bundenheten till anvdandningsan-
damalet

Behandlingen av personuppgifter planeras i forvag och
behandlingen grundar sig alltid pa ett visst, uttryckligt
och lagligt syfte. Personuppgifter behandlas inte senare
pa ett satt som ar ofdrenligt med det ursprungliga syftet.
Om personuppgifter behandlas for nya syften ska den
registrerade informeras om detta innan behandlingen
paborjas.

Korrekthet, minimering och lag-
ringsbegransning

Man stravar efter att se till att personuppgifterna ar kor-
rekta. Felaktiga personuppgifter raderas eller korrigeras
utan dréjsmal.

Personuppgifter samlas in och behandlas endast i den
utstrackning det ar andamalsenligt och nédvandigt for
syftet. De uppgifter som behandlas mdste vara dnda-
malsenliga, dvs. det maste finnas ett definierat syfte med
uppgifterna. Uppgifterna ska vara relevanta och begran-
sade, dvs. nddvandiga for det anvandningsandamal de
ar avsedda for.

Personuppgifter ska bevaras endast sa lange som det ar
nédvandigt for det faststdllda anvandningsandamalet.
Lagringstiderna for personuppgifter definieras och do-
kumenteras.
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Uppgifternas konfidentialitet och Personuppgifter behandlas konfidentiellt och sdkert.
sakerhet Skyddsatgarderna ska sta i proportion till de risker och
omstandigheter som ar forknippade med behand-
lingen. Personuppgifter skyddas genom tekniska och
organisatoriska skyddsatgarder for att sakerstdlla nod-
vandig integritet, konfidentialitet och sakerhet, inklusive
skydd mot obehdrig eller olaglig behandling och mot
oavsiktlig forlust, forstoring eller skada.

Personalen och avtalspartner maste félja anvisningar
och datasakerhetspolicyer som rér behandling av per-
sonuppgifter.

6.2 Riskbaserat forhallningssitt och riskhantering

Sibbo kommun féljer ett riskbaserat forhdllningssatt vid all behandling av personuppgifter och planerar at-
garder och skyddsmetoder i proportion till de dataskyddsrisker som ar férknippade med behandlingen. | syfte
att genomfoéra principerna om inbyggt dataskydd och dataskydd som standard planeras och genomférs be-
handlingen av personuppgifter under hela livscykeln i enlighet med dataskyddsprinciperna och andra krav
som gadller for behandlingen.

| sin verksamhet bedémer Sibbo kommun riskerna som ar forknippade med behandlingen av personuppgif-
ter, inklusive forvarv av nya system, samarbete med nya leverantorer och befintliga behandlingsrutiner. Risk-
nivan bedoms och i de situationer som lagen forutsatter gors en bedémning av behandlingens inverkan pa
dataskyddet i enlighet med dataskyddsférordningen. Resultaten av konsekvensbedémningen anvands for att
definiera metoder for att minimera riskerna med behandling av personuppgifter.

6.3 Inbyggt dataskydd och dataskydd som standard

Sibbo kommun féljer principerna om inbyggt dataskydd och dataskydd som standard i sin verksamhet. Data-
skyddsprinciperna beaktas i all verksamhet fran ett sa tidigt stadium som majligt. Tekniska och organisatoriska
atgarder som ar lampliga i forhallande till risknivan vidtas.

6.4 Registrerades rattigheter

Sibbo kommun sakerstéller genomforandet av de registrerades rattigheter enligt dataskyddsférordningen
genom att uppratthalla och utveckla nédvandig praxis.

De registrerades rattigheter genomfors pa det satt som ar tillampligt i varje situation, med beaktande av den
rattsliga grunden for behandlingen och den aktuella behandlingssituationen. De registrerade informeras om
behandlingen av personuppagifter pa ett transparent satt. | enlighet med den rattsliga grunden fér behand-
lingen har den registrerade ratt att fa information om behandlingen av sina personuppgifter, ratt att fa tillgang
till sina egna uppagifter, ratt att korrigera sina uppgifter, ratt att radera uppgifterna, ratt att begransa behand-
lingen av sina uppgifter, ratt att Overféra uppgifterna fran ett system till ett annat, ratt att invanda mot be-
handlingen av sina uppgifter och ratt att inte bli foremal fér automatiserat beslutsfattande.

De registrerades begaranden behandlas pa det satt och inom de tidsfrister som kravs enligt lag. Lampliga

operativa processer har definierats for behandling av begaranden fran registrerade.
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6.5 Personuppgiftsincidenter

Sibbo kommun stravar efter att minimera incidenter som riktar sig till registrerade genom att planera behand-
lingen av personuppgifter i enlighet med dataskyddsprinciperna och genomfora tekniska och organisatoriska
skyddsatgarder som star i proportion till den risk som de registrerade utsatts fori samband med behandlingen
av personuppgifter.

Det finns lampliga processer, anvisningar och dokumentationspraxis for att upptacka, rapportera och be-
handla personuppgiftsincidenter. Personuppgiftsincidenter behandlas pa det satt och inom de tidsfrister som
kravs enligt lag. Om en personuppgiftsincident redan har intraffat ska anvisningarna for sddana situationer
foljas.

Om en person som &r anstalld av eller arbetar fér organisationen upptacker en risk, avvikelse eller annan lik-
nande situation som ror personuppgifter, ar denne skyldig att rapportera om detta.

6.6 Tredje part och 6verforing av personuppgifter

Dataskyddet beaktas i kommunens avtal med olika parter. Nar kommunen ingar avtal sdkerstaller man att
kraven i dataskyddsbestammelserna uppfylls i avtalsvillkoren. Skriftliga avtal for behandling av personuppgif-
ter enligt dataskyddslagstiftningen ingds med alla personuppgiftsbitraden som Sibbo kommun anlitar.

Dataskyddsriskerna som ar forknippade med tredje part bedéms och hanteras genom att gora relevanta risk-
bedémningar och faststélla minimikrav for behandling av uppgifter innan samarbete med tredje part inleds.

Sibbo kommun overfér inte i princip personuppgifter utanfér EU eller det Europeiska ekonomiska samarbets-
omradet. Eventuella 6verforingar omfattas av gallande lagar och férordningar, och dverféringarna av uppgif-
ter genomfors utifrdn lamplig dverféringsgrund.

7 Utbildning och 6kad medvetenhet

Anvisningar om personuppgiftsbehandling gors for sddana arbetsuppgifter dar personuppgifter behandlas.
Riktlinjerna bor utarbetas med beaktande av principerna i dataskyddspolicyn. Kommunikationen om data-
skyddsfragor ar transparent i organisationen.

Sibbo kommun anordnar grundlaggande dataskyddsutbildning for sin personal i samband med introdukt-
ionen i arbetet. Att tilldgna sig innehallet i dataskyddspolicyns ar en del av nyanstalldas introduktion i arbetet.
Grundldaggande dataskyddsutbildning tillhandahalls regelbundet och fordjupad utbildning anordnas enligt
uppgiftsspecifika behov. For att sakerstalla personalens kunnande forutsatts att hela personalstyrkan arligen
genomgar en utbildning i datasdkerhet och dataskydd.

Dataskyddsutbildningar planeras och utbildningsplanen foljs upp regelbundet.
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