Taulukko koottu PiTuKri:sté kevaalla 2023 SaaSec-hankkeessa.

Pilvipalveluiden turvallisuuden arviointikriteeristé (PiTuKri) - Vaatimukset ja vastuut

Pilvipalveluntarjoajan on vastattava kaikkiin vaatimuksiin, kun kyseessa on SaaS-mallin pilvipalvelu.

Asiakasympariston eli kunnan vastuulla olevat vaatimukset on merkitty taulukossa oikeanpuoleiseen sarakkeeseen.

EEUINIE Vastuu / asiakasymparisto

Osa-alue 1: Esiehdot

EE-01 - Jarjestelmakuvaus

1) Pilvipalvelusta on jarjestelmékuvaus. Pilvipalveluntarjoajan kuvauksen perusteella on pystyttéava arvioimaan kyseisen pilvipalvelun yleista
soveltuvuutta kyseiseen asiakkaan kéyttétapaukseen. Jarjestelmékuvauksesta tulee kéyda iimi vahintaén:

a) Pilvipalvelun palvelu- ja toteutusmallit, sek& naihin littyvat palvelutasosopimukset (Service Level Agreements, SLAS).

b) Pilvipalvelun tarjoamisen elinkaaren (kehittdminen, kaytto, kéytdsté poisto) periaatteet, menettelyt ja turvatoimet, valvontatoimet mukaan lukien.
c) Pilvipalvelun kehittdmisessé, ylldpidossa/hallinnassa ja kéytdssa kaytettavan infrastruktuurin, verkon ja jarjesteimékomponenttien kuvaus.

d) Muutostenhallinnan periaatteet ja kéytannét, erityisesti turvallisuuteen vaikuttavien muutosten kasittelyprosessit.

e) Kasittelyprosessit merkittaville normaalikéytosta poikkeaville tapahtumille, esimerkiksi toimintatavat merkittavissa jarjestelmévikaantumisissa.
f) Pilvipalvelun tarjoamiseen ja kayttéon littyvét roolit ja vastuunjako asiakkaan ja pilvipalveluntarjoajan valilla. Kuvauksesta on kéytavéa selvéasti
esille ne toimet, jotka kuuluvat asiakkaan vastuulle pilvipalvelun turvallisuuden varmistamisessa. Pilvipalveluntarjoajan vastuisiin tulee siséltya
yhteistydvelvollisuus erityisesti poikkeamatilanteiden selvittelyssa.

g) Alihankkijoille siirretyt tai ulkoistetut toiminnot.

EE-02 - Lainsaadantdjohdannaiset riskit

1) Pilvipalveluun liittyvat lainsdadantdjohdannaiset riskit ja velvoitteet on kuvattuna. Palveluntarjoajan tuottamien kuvausten perusteella on Kylla: kohdat 2 ja 4 (soveltuvuuden
pystyttava arvioimaan kyseisen pilvipalvelun yleisté soveltuvuutta kyseiseen asiakkaan kayttdtapaukseen. Kuvausten tulee kattaa palvelun kayton |arviointi)

ja palvelussa kasiteltavien tietojen koko elinkaaren. Kuvauksista on kaytava ilmi vahintaén:

a) Palvelussa kasiteltavan tiedon fyysinen sijainti koko tiedon elinkaaren ajalta, kattaen myds mahdolliset alihankinta-/ulkoistusketjut.

b) Palvelun eri toimintojen (esimerkiksi yllépito-/hallintaratkaisut, varmistukset) ja komponenttien fyysinen sijainti koko tiedon elinkaaren ajalta.
c) Mahdolliset muut palvelun tuottamiseen osallistuvat tahot, esimerkiksi mahdolliset alihankinta-/ulkoistusketjut.

d) Palvelun kayttoon ja palvelussa kasiteltaviin tietoihin sovellettava lainséadants ja oikeuspaikka.

e) Toimijat, joilla voi sovellettavasta lainsdadanndsté johtuen olla paasy palvelussa késiteltéviin tietoihin.

2) Lainsaadantdjohdannaiset riskit eivat rajoita kyseisen pilvipalvelun soveltuvuutta kyseiseen kayttétapaukseen.

3) Pilvipalvelun asiakkaan tiedot sijaitsevat koko elinkaarensa ajan vain sopimuksessa kuvatuissa fyysisissa sijainneissa. Poikkeuksena tilanne,
jossa pilvipalvelun asiakas on kirjallisesti etukateen hyvéksynyt tietojen siirron tai késittelyn muissa fyysisissa sijainneissa.

4) Pilvipalveluntarjoajan sopimusehdot eivét rajoita kyseisen pilvipalvelun soveltuvuutta kyseiseen kayttétapaukseen.

Osa-alue ohta e
0 a periaattee
1) Organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet, jotka kuvaavat organisaation turvallisuustoiminnan kytkeytymista Kylla

organisaation toimintaan.

2) Turvallisuusperiaatteet ovat organisaation ja suojattavien kohteiden kannalta kattavat ja tarkoituksenmukaiset.

3) Turvallisuusperiaatteet ohjaavat turvallisuustoimintaa. Turvallisuusperiaatteiden toteutumisesta raportoidaan johdolle ja niiden toteutumista
seurataan saanndllisesti.

1) Pilvipalvelun turvallisuuden hoitamisen tehtavét ja vastuut on maaritelty ja dokumentoitu. Kylla
2) Pilvipalvelun tarjoamiseen ja kayttoon littyvé vastuunjako asiakkaan ja palveluntarjoajan valilla on kuvattu. Vrt. EE-01.
3) Pilvipalvelun tietoturvallisuudesta vastaava henkilé on nimetty.

1) Organisaatiolla on kéaytdssa riskienhallintaprosessi. Riskienhallinnan on oltava saannéllinen ja jatkuva, dokumentoitu prosessi. Kylla
Riskienhallintapaéatokset vastuutahoineen dokumentoidaan.

2) Riskien analysoinnissa on kaytettava jarjestelmallista ja ymmarrettavaa menetelmaa.

3) Riskienhallinnan on katettava vahintaan turvallisuusjohtamisen, tila- ja tietoturvallisuuden osa-alueet.

4) Tunnistetut riskit otetaan huomioon tarvittavien sidosryhmien osalta. Pilvipalveluntarjoajan tulee varmistaa, etta asiakkaiden tietoja koskevia
velvoitteita noudatetaan my®ds tilanteissa, joissa tietoja kasitelladn organisaation toimeksiannosta. Vrt. TJ-08.

5) Riskienhallintaprosessia ja sen tuloksia hyddynnetaan organisaation turvallisuustavoitteiden asettamisessa, turvallisuuspoikkeamien
vaikutusten arvioinnissa, turvatoimien suunnittelussa, muutoksenhallinnassa ja soveltuvilta osin hankintamenettelyissa.

6) Turvatoimet on mitoitettu ottaen huomioon muun muassa tiedon luokitteluperuste, maara, muoto ja sijoitustilat suhteessa arvioituun
vihamielisen tai rikollisen toiminnan uhkaan.

7) Organisaatio dokumentoi keskeisilté osin sovellettavat valvonta- ja turvatoimet.

TJ-04 - Turvallisuushéirididen hallinta

1) Organisaatiolla on menettelytavat turvallisuushairididen asianmukaiseen kasittelyyn. Kylla: kohdat 1-3
2) Organisaatiolla on kaytossaan selkeat prosessit turvallisuushairididen ilmoittamisesta. Organisaatiolla on maaritettyna henkildt/tahot, joille
turvallisuushéairidista tai niiden epailyista tulee ilmoittaa.

3) Turvallisuushéirididen maaraa ja tyyppeja seurataan. Toteutuneiden hairididen uusiutuminen on pyrittava estamaan korjaussuunnitelmissa.
4) Asiakastiedon kasittelyyn liittyvéat turvallisuushairiot tai niiden epailyt iimoitetaan kyseiselle asiakkaalle.




TJ-05 - Jatkuvuudenhallinta

1) Jatkuvuudenhallinnan prosessit ja menettelyt on suunniteltu, toteutettu, testattu ja kuvattu siten, etta pystytdan vastaamaan
palvelutasosopimusten ja lainsaéddénnon velvoitteisiin seka pilvipalvelun muihin liiketoiminnallisiin vaatimuksiin. Jarjestelyisséa huomioidaan
erityisesti, etta

a) toipuminen ja jatkuvuuden varmistaminen toimintavaatimuksiin nahden riittdvassa ajassa on huomioitu suunnittelussa,

b) toiminnan jatkuvuussuunnitelmiin on sisallytettdva ennalta ehkéisevié ja korjaavia toimenpiteitd, jotta minimoitaisiin merkittavien
toimintahairididen tai poikkeuksellisten tapahtumien vaikutukset tietojen késittelyyn ja séilyttdmiseen,

c) poikkeamista tehdyt havainnot tuodaan osaksi riskienarviointia, ja toipumis- ja jatkuvuussuunnitelmia paivitetd&n tehtyjen havaintojen ja
saatujen tulosten perusteella, ja

d) jatkuvuuden varmistamiseen liittyvissé suunnitelmissa on otettu huomioon tarve suojata tiedot hatatilanteissa, jotta estetdan luvaton paasy
tietoihin, tietojen ilmitulo tai niiden eheyden tai saatavuuden menettadminen.

TJ-06 - Tietojen ja muiden suojattavien kohteiden luokittelu ja merkinta

1) Pilvipalvelun tuottamisen ja asiakastiedon késittelyn kannalta olennaisten suojattavien kohteiden (tiedot, laitteistot, ohjelmistot, toimitilat)
luokitteluun ja merkitsemiseen on kéaytdssa yhdenmukainen menetelmé.

2) Tietosisalloltaén salassa pidettéavéat suojattavat kohteet (tietoaineistot, laitteistot ja jarjestelmét) on luokiteltu lakisééteisten vaatimusten
perusteella.

3) Pilvipalvelun tuottamiseen ja asiakastiedon kasittelyyn liittyvat laitteistot ja ohjelmistot on tunnistettu.

4) Laitteistot ja ohjelmistot on luokiteltu niiden kriittisyyden mukaisesti.

5) Kullekin laitteistolle ja ohjelmistolle on nimetty omistaja/vastuutaho.

6) Laitteistoista ja ohjelmistoista pidetaén ajantasaista kirjanpitoa siten, ettd muutokset hyvaksyttyyn kokoonpanoon pystytdan havaitsemaan
vertaamalla toteutusta kirjanpitoon. (Vrt. MH-01: Muutostenhallinta.)

TJ-07 - Vaatimustenmukaisuus ja tietosuoja

1) Pilvipalveluun sovellettavien lakien ja saadosten maaraykset seka menettelyt naiden noudattamiseksi on tunnistettu ja dokumentoitu, seka
saanndllisesti paivitetty.

2) Riippumattomat kolmannet osapuolet arvioivat vahintdén vuosittain pilvipalveluun liittyvén toiminnan, prosessit ja tietotekniikkajarjestelmét
soveltuvin osin, erillisessa arviointisuunnitelmassa maaritellyn kuvauksen mukaisesti. Arvioinnin tulee pyrkié tunnistamaan mahdolliset tapaukset,
joissa lakeja tai séadodksia ei noudateta. Arviointisuunnitelma kattaa palvelun turvallisuuden siten, etté kaikki keskeiset turvallisuuteen vaikuttavat
kokonaisuudet arvioidaan korkeintaan kolmen vuoden vélein. Havaitut poikkeamat dokumentoidaan, priorisoidaan ja korjataan niiden kriittisyyden
mukaisesti.

3) Pilvipalvelun toimintaan kohdistetaan véhintédan vuosittain sisdinen tarkastus, jonka tavoitteena on selvittd& kuinka palvelu kokonaisuutena
vastaa turvakaytantdjensa ja sopimus- seké lainsaadannéllisten vastuiden tayttdmiseen.

4) Ylin johto vastaa siit8, ettd havaitut poikkeamat priorisoidaan ja korvaavat suojaukset tai korjaukset toteutetaan riittdvan nopeasti.

1) Asiakkaiden tietoja koskevia velvoitteita noudatetaan myds tilanteissa, joissa tietoja kasitellaédn organisaation toimeksiannosta. Varmistettava
erityisesti, etta

a) ennen palveluntarjoajan/toimittajan henkildstdon paasya suojattaviin kohteisiin, henkildstd on lapikaynyt vastaavat suojaustoimenpiteet
(sopimukset, salassapitositoumukset, turvaselvitykset, koulutukset), kuin pilvipalveluntarjoajankin henkilsto,

b) palveluntarjoajat/toimittajat on kirjallisesti ohjeistettu ja sopimuksin velvoitettu noudattamaan vahintaan vastaavantasoisia suojauksia, kuin
organisaatiokin,

c) sopimusvelvoitteiden noudattamisen varmistamiseen ja valvontaan on kaytdssa luotettavat menettelyt,

d) turvallisuusluokitellun tiedon kasittelyyn suoraan tai epasuoraan osallistuvat palveluntarjoajat ja toimittajat ovat voimassa olevan
viranomaishyvaksynnan, tai vastaavan menettelyn piirissé. Menettely kattaa soveltuvin osin seka hallinnollisen (turvallisuusjohtamisen), fyysisen
etté teknisen tietoturvallisuuden kokonaisuudet.

Osa-alue 3: Henkiléstdturvallisuus

HT-01 - Tydsuhteen elinkaaren huomioiminen

1) Organisaatiolla on kéaytdssa turvallisuuden huomioon ottava menettely tydsuhteen elinkaaren eri vaiheissa. Erityisesti huomioidaan toimenpiteet
rekrytoitaessa, tyétehtavien muutoksissa ja tydsuhteen paattyessa.

1) Pilvipalvelun asiakkaiden tietoja tai yhteista IT-infrastruktuuria kayttaméaan paésevien sisaisten ja ulkoisten tyontekijoiden taustat tarkistetaan
paikallisen lainsaadannén mahdollistamien menettelyjen mukaisesti ennen tyésuhteen alkua. Lainsaadannon sallimissa rajoissa tarkistukseen
siséllyttava vahintaan:

a) Henkildllisyyden todentaminen.

b) Ty6historian todentaminen.

¢) Koulutustaustan todentaminen.

2) Turvallisuusluokiteltujen aineistojen kasittelyyn liittyvien henkildiden luotettavuus selvitetédén ja sitéd seurataan asianmukaisen tason

turvallisuusselvitysmenettelyin.

HT-03 - Salassapito- ja vaitiolositoumukset

1) Salassapito- tai vaitiolositoumusmenettely on kaytdssé. Salassapitosopimukset on allekirjoitettava ennen sopimussuhteen alkamista tai ennen
kuin pilvipalvelun asiakkaiden tietoja koskeva kayttdoikeus myonnetaan.

HT-04 - Turvallisuustietoisuus

1) Keskeiset turvallisuuteen liittyvat periaatteet ja toimintatavat on kuvattuna.
2) Turvalliset toimintatavat on henkilostolle jalkautettuna siten, etta henkiloston riittavasta turvatietoisuudesta pystytaan varmistumaan.
3) Turvallisuuteen liittyvien kuvausten/ohjeistusten ajantasaisuus seké jalkautuminen kaytantoon varmistetaan saannollisesti, vahintaan vuosittain.

4) Turvallisuuteen liittyvat ohjeet kattavat henkilotietoihin ja salassa pidettéavaan tietoon liittyvat prosessit ja kéasittely-ymparistot koko tiedon
elinkaaren ajalta.

5) Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita arvioidaan saanndéllisesti.

Kyllé (soveltuvin osin, esimerkiksi
toiminta tilanteessa, jossa
verkkoyhteys pilvipalveluun ei
kaytettavissa)

Kylla: kohta 2, kohta 5 (kaytettavien
sovellusten asiakkaan vastuulla
olevien osuuksien
omistaja/vastuutaho, kohta 6
(kaytettavien sovellusten ja niiden
asiakkaan vastuulla olevien
osuuksien kirjanpito ja
muutoshallinta)

Kylla (sovellusten kayton
vaatimustenmukaisuuden ja
tietosuojan arviointi)

Kylla

Kylla

Kylla

Kylla

Kylla




HT-05 - Tiedonsaantitarpeet ja tehtavien erottelu

1) Salassa pidettavan tiedon kasittelya edellyttévista tydtehtavista yllapidetaan luetteloa. Tallaisiksi tydtehtaviksi tulkitaan kuuluvaksi myos sellaiset
kehitys- ja yllapitotehtavat, joissa on suora tai epasuora mahdollisuus paasta salassa pidettavaan tietoon, tai muuten oleellisesti vaikuttaa salassa
pidettédvan tiedon suojauksiin.

2) Paasy salassa pidettavaan tietoon voidaan myontaa vasta, kun henkilon tydtehtévista johtuva tiedonsaantitarve on selvitetty.

3) Luetteloa turvallisuusluokiteltujen tietojen késittelyoikeuksista yllédpidetaén luokittain.

4) Tehtdvat ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta véhennetaan suojattavien kohteiden luvattoman tai tahattoman
muuntelun tai vaarinkéayton riskia. Mikéli vaarallisia tydyhdistelmia syntyy, on niita varten oltava valvontamekanismi.

5) Turvallisuusluokan Il kasaumalle liséksi: Krittiset tehtévét ja vastuualueet on eriytetty eri henkildille, jotta vahennetééan suojattavien kohteiden
luvattoman tai tahattoman muuntelun tai vaarinkayton riskia. Erityishuomiota kiinnitettava siihen, etta yksittainen henkilo ei pysty poistamaan
toimiensa jélkia tai merkittavasti estaméaén poikkeavien toimien havaitsemista.

Kylla

Osa-alue 4: Fyysinen turvallisuus

FT-01 - Monitasoinen suojaaminen ja riskienhallinta

1) Fyysiset turvatoimet on toteutettu monitasoisen suojaamisen periaatetta noudattaen.

2) Suojattavat tilat rakennuksessa on luokiteltu turvallisuusalueiksi (hallinnollinen alue, turva-alue) ja niilla on selkeasti maaritellyt ja nakyvat rajat.
3) Korkeintaan turvallisuusluokan 1V salassa pidettavaa tietoa siséltévat tietovarannot ja tietojen kasittelyyn kaytetyt tietojarjestelmat on sijoitettava
turvallisuusalueelle.

4) Turvallisuusluokan 11l kasauman muodostaneet tietovarannot ja tietojen paasynrajauksiin ja -valvontaan kaytettavat tietojarjestelmat on
sijoitettava turva-alueelle.

5) Hallinnollisilla alueilla on selke&sti méaaritetyt nakyvat rajat ja joihin vain organisaation valtuuttamilla henkilgilla on paasy iiman saattajaa.

6) Turva-alueilla on selkeasti maaritetyt ja suojatut rajat, joilla valvotaan kaikkea kulkua siséaan ja ulos kulkuluvin tai henkilokohtaisesti
tunnistamalla ja joihin on paasy ilman saattajaa vain henkilgilla, joiden luotettavuus on varmistettu ja joilla on erityinen lupa tulla alueelle.

7) Turvatoimet on mitoitettu riittavalle tasolle siten, ettéd ne vastaavat riskienarvioinnissa todettuja riskeja.

Ei

1) Arkaluonteisia tai kriittisié tietoja, tietojarjestelmia tai muuta verkkoinfrastruktuuria sisaltavien tilojen tai rakennusten ulkorajat suojataan
fyysisesti kestavalla tavalla seké nykyaikaisilla ja asianmukaisilla turvatoimilla.

Ei

1) Kulkua arkaluonteisia tai kriittisia tietoja, tietojarjestelmia tai muuta verkkoinfrastruktuuria siséltéviin tiloihin tai rakennuksiin suojataan ja
valvotaan sahkdisen kulunvalvontajarjestelman avulla ja/tai mekaanisilla/séhkdmekaanisilla avaimilla luvattoman paasyn estamiseksi.

2) Kulkuoikeuksien hallinta on jarjestetty siten, etta luvaton paasy salassa pidettavaan tietoon on estetty. Paasy salassa pidettavia tietoja
sisaltaviin tiloihin sallitaan ainoastaan tyotehtavista johtuvan tiedonsaantitarpeen perusteella.

Ei

04 - Palve ottajat ja vierailija

1) Vierailijat tunnistetaan, varustetaan vierailijakortilla ja kirjataan. Organisaatiolla on dokumentoitu vierailijapolitikka. Vierailijoiden suhteen
sovelletaan aina isantaperiaatetta.

2) Siivous-, huolto- ja muu palveluntuottajien henkildstd tunnistetaan, varustetaan vierailijakorteilla ja kirjataan. Séaanndélliset palveluntuottajat
varustetaan kuvallisella henkilokortilla.

3) Alueella itsenaisesti liikkuvat tai suojattaviin kohteisiin kéasiksi padsevat palveluntuottajat on turvallisuusselvitetty. Henkilot, joita ei pystyta tai ei
ole viela turvallisuusselvitetty likkuvat saatettuna. Vrt. HT-02.

4) Huoltoihin, péivityksiin ja yllapitoon liittyvat kaytannot on kirjallisesti kuvattu ja dokumentoitu.

Ei

1) Salassa pidettavié tai kriittisia tietoja, tietojarjestelmia tai muuta verkkoinfrastruktuuria siséltavia tiloja tai rakennuksia suojataan tulipalolta,
vesivahingolta, rajahdyksilta, levottomuuksilta ja muilta luonnon ja ihmisten aiheuttamilta uhilta rakenteellisilla, teknisillé ja organisatorisilla
turvatoimilla.

2) Keskeisen infrastuktuurin suojauksessa toteutetaan ainakin seuraavat turvatoimet:

a) Rakenteelliset turvatoimet: Rakenteellinen palosuojaus (sein&-, lattia-, katto- ja ovilikkunarakenteiden palonkestavyys seka lapivientien
tiivistaminen paloluokkaa vastaavilla tuotteilla).

b) Tekniset turvatoimet:

i. Tila tai rakennus on kytketty automaattiseen paloilmoitinjarjestelméaén, jonka hélytys vélittyy hatakeskukseen.

ii. Suojattava tila on varustettu muusta kiinteistosta erillisella iimanvaihtojéarjestelmalléd ja automaattisilla palonrajoittimilla (esim. automaattiset
savupellit).

iii. Tilaan on asennettu suojattavasta tiedosta riippuen riittdvat olosuhde-, lampétila- ja kosteusanturit (verkkovirran- tai paineenvaihtelut,
kuumuus/kylmyys, vesivuodot).

iv. Kaytdssa on automaattiset sammutusjérjestelmat, jotka havaitsevat esim. tulipalon aikaisessa vaiheessa ja aloittavat alkusammutuksen.
V. S&hkon héiriotén saanti on varmistettu sahkdnsyoton turvaavilla laitteilla (UPS, varavoima).

vi. Tietoliikenteen varmistukset, ja jadhdytysjarjestelméan kahdennus.

c) Organisatoriset turvatoimet:

i. Pelastussuunnitelman laatiminen

ii. Nimetty vastuuhenkild tai taho, kenelle tieto halytyksista vélittyy

iii. S&anndlliset pelastusharjoitukset ja paloturvallisuustarkastukset paloturvallisuusméaéraysten noudattamisen toteamiseksi

iv. Jatkuvuussuunnittelu

Ei

Osa-alue 5: Tietoliikenneturvallisuus

TT-01 - Tietoliikenneverkon rakenne

1) Pilvipalveluymparistd on erotettu muista ymparistoista.

2) Pilvipalveluymparistd on ulkoreunan sisapuolella jaettu erillisiin alueisiin (vyohykkeet, segmentit, mikrosegmentit tai vastaavat).

3) Liikenndintia rajoitetaan ja valvotaan siten, etté vain erikseen hyvaksytty, toiminnalle valttaméaton likenndinti sallitaan (default-deny)
pilvipalveluympériston ulkoreunalla ja sisaisten alueiden valilla.

Ei

1) Organisaatio yllépitaé riskienarviointia, joka kattaa yleisiltd verkkohyokkayksilté suojautumisen.
2) Suojaukset on mitoitettu siten, etté yleiset verkkohyokkaykset eivat vaaranna palvelun tai siind kasiteltavien tietojen luottamuksellisuutta,
eheytté tai saatavuutta.

Ei




Osa-alue 6: Identiteetin ja paasyn hallinta

IP-01 - Kayttooikeushallinta

1) Kayttooikeuksien hallinnointi toteuttaa vahimpien oikeuksien periaatetta:
a) Kayttajatilien luontiin, hyvaksymiseen ja yllapitoon on ennalta maéritelty prosessi.

b) Tietojenkasittely-ympariston kayttajille annetaan vain ne tiedot, oikeudet tai valtuutukset, jotka ovat tehtavien suorittamiseksi valttamattomia.
c) Jarjestelméan kayttajista yllapidetaan listaa. Jokaisesta myonnetysta kayttooikeudesta jaa merkinta.

d) Kayttooikeuden myontamisen yhteydessa tarkistetaan, etté oikeuden saaja kuuluu henkilostoon tai on muutoin oikeutettu.

e) Kayttooikeuksien kasittely ja mydntaminen on ohjeistettu.

f) Kaytto- ja paasyoikeudet pidetaéan ajan tasalla. Tarpeettomat kayttajatilit ja oikeudet poistetaan, kun niité ei enaa tarvita (esimerkiksi kayttajan
lahtiessa organisaatiosta tai kun kayttajatilia ei ole kaytetty ennalta maaritettyyn aikaan).

g) On olemassa selked ja toimiva tapa henkilostossa tapahtuvien muutosten ilmoittamiseen valittomasti asiankuuluville tahoille seka toimiva tapa
tarvittavien muutosten tekemiseen.

h) Kaytto- ja paasyoikeudet katselmoidaan saanndllisesti, vahintaan puolivuosittain.

IP-02 - Kayttajatunnistus

1) Pilvipalvelun tuottamiseen liittyvét palveluntarjoajan ja asiakkaan yllépitdjat seké palvelun kayttajét tunnistetaan ja todennetaan luotettavasti
ennen paasyé suojattavaan tietoon:

a) Kaytosséa on yksillliset henkilokohtaiset kayttajatunnisteet.

b) Kaikki kayttajat tunnistetaan ja todennetaan.

¢) Tunnistamisessa ja todennuksessa kéytetaén tunnettua ja turvallisena pidetty& tekniikkaa tai se on muuten jarjestettava luotettavasti.

d) Kéayttajatunnukset lukittuvat tilanteissa, joissa tunnistus epéonnistuu liian monta kertaa perakkéin.

e) Jarjestelmien ja sovellusten yllapitotunnukset ovat henkilokohtaisia. Mikéli tima ei kaikissa jarjestelmissa tai sovelluksissa ole teknisesti
mahdollista, edellytetédén sovitut, dokumentoidut ja kayttajan yksiléinnin mahdollistavat hallintakéytannot yhteiskayttoisille tunnuksille.

f) Kayttajien todennus tehdaan vahvasti, véhintaén kahteen tekijaan nojautuen (esimerkiksi salasana + token). Yhteys on salattu
kayttotilanteeseen soveltuvalla menetelmalld, suosien oikeellisen toiminnan osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja/-
protokollia. Vrt. SA-01.

i. Poikkeuksena tilanne, jossa todennus tehdaan fyysisesti suojatun turvallisuusalueen (Vrt. FT-01) sisélla vahintadn salasanaa kayttaen. Mikali
kéytetaan salasanatodennusta,

1. kayttajia on ohjeistettu hyvasta turvallisuuskaytannosta salasanan valinnassa ja kéytdssa,

2. kayttda valvova ohjelmisto asettaa salasanalle tietyt turvallisuuden vahimmaisvaatimukset ja pakottaa salasanan vaihdon sopivin maaraajoin.

2) Tilanteissa, joissa yhteys kulkee fyysisesti suojatun turvallisuusalueen (vrt. FT-01) ulkopuolelle (esimerkiksi pilvipalveluntarjoajan konesalin ja
yllapidon/asiakkaan paatelaitteen valilla), tieto/tietolikenne on suojattu viranomaisen hyvaksymalla salausratkaisulla.

3) Pilvipalvelun tuottamiseen liittyvat palveluntarjoajan ja asiakkaan yllapitajien paatelaitteet ja jarjestelmat tunnistetaan riittavan luotettavasti
ennen paasya suojattavaan tietoon.

1) Hallintap&asy tapahtuu pilvipalveluympéristéssé rajattujen, hallittujen ja valvottujen pisteiden (esimerkiksi hyppykoneet, hallintaportaalit ja vast.)
kautta. Hallintapaésyn mahdollistavat pisteet eriytetdén toisistaan vahintaan siten, etté pilvipalveluntarjoajan ja eri asiakkaiden hallintapisteet, sek&
niiden kautta saavutettavat palvelut, ovat toisistaan luotettavasti eroteltuna (vrt. JT-03).

2) Hallintapaésy edellyttd& vahvaa, vahintdan kahteen todennustekijaén (esimerkiksi salasana + token) pohjautuvaa kayttajatunnistusta.

3) Hallintalikenne on salattua kayttotilanteeseen soveltuvalla menetelmélld, suosien oikeellisen toiminnan osalta varmistettuja (validoituja) ja
standardoituja salausratkaisuja/-protokollia. Vrt. SA-01.

4) Hyvéaksyttyjen fyysisesti suojattujen turvallisuusalueiden (vrt. FT-01) ulkopuolelle viedyt asiakastietoa siséltavat paatelaitteet ja muut
tietovélineet (kiintolevyt, USB-muistit ja vastaavat) sdilytetdén salattuina kayttotilanteeseen soveltuvalla menetelmalld, suosien oikeellisen
toiminnan osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja, tai tietovalineité ei jatetd valvomatta. Vrt. SA-01 ja FT-01.

5) Viranomaisen turvallisuusluokitellun tiedon hallinta on mahdollista vain kyseisen turvallisuusluokan mukaisilta paatelaitteilta ja ymparistoista
seka fyysisilta alueilta (vrt. FT-01).

6) Viranomaisen turvallisuusluokitellun tiedon hallintaan on p&asy vain viranomaisen hyvéksymalla menettelylld salatulla hallintayhteydell&a.

7) Turvallisuusluokiteltua tietoa siséltévien paatelaitteiden ja muiden tietovélineiden (kiintolevyt, USB-muistit ja vastaavat) salaus on viranomaisen
hyvaksyma.

Kylla

Kylla (yleensa keskittyen turvallisten
asetusten konfigurointiin ko. palvelun
asetuksista, seké asiakkaan
paatelaitteiden turvallisuuteen)

Kylla: kohdat 2-7 (yleensa keskittyen
turvallisten asetusten konfigurointiin
ko. palvelun asetuksista, seka
asiakkaan paatelaitteiden
turvallisuuteen)




Osa-alue 7: Tietojarjestelmaturvallisuus

JT-01 - Jaljitettavyys ja havainnointikyky

1) Luotettavat menetelmat turvallisuuteen littyvien tapahtumien jéljitettavyyteen on toteutettu. Erityisesti:
a) Tallenteet ovat riittavan kattavia tietomurtojen tai niiden yritysten jalkikateiseen todentamiseen.

b) Keskeiset tallenteet sailytetdaan vahintaan 6 kk, ellei lainsaadanto tai sopimukset edellyta pitempaa sailytysaikaa.

c) Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta paasylta (kayttooikeushallinto, looginen paasynhallinta) vahimpien oikeuksien
periaatteen mukaisesti.

d) Lokitietojen valitys lokilahteiden ja lokikeraimen valilla on toteutettu suojatusti. Véalityksen osapuolet tunnistetaan. Lokitiedot vélitetaan
kayttotilanteeseen soveltuvalla menetelmalla salattuna, suosien oikeellisen toiminnan osalta varmistettuja (validoituja) ja standardoituja
salausratkaisuja/-protokollia. Vrt. SA-01. Vaihtoehtoisesti lokitiedot voidaan siirtéaa erillisen hallintaverkon kautta.

e) Kellot on synkronoitu sovitun ajanléhteen kanssa.

f) Turvallisuusluokan Il kasaumalle liséksi: Keskeiset tallenteet sailytetaan vahintaan 24 kk, ellei lainsaadanto tai sopimukset edellyté pitempaa
sailytysaikaa.

g) Turvallisuusluokan Il kasaumalle lisaksi: Keskeiset lokitiedot ohjataan lokilahteista erilliselle lokikeraimelle (tai erillisille lokikeraimille).

2) Pilvipalveluntarjoaja toimittaa asiakkaan pyynnosta, pilvipalveluntarjoajan vastuualueeseen kuuluvien jarjestelmékomponenttien osalta,
asiakkaaseen vaikuttavat lokitiedot muodossa, josta asiakas voi tutkia haneen vaikuttavia tapauksia.

3) Pilvipalveluntarjoaja tarjoaa mahdollisuuden (teknisen rajapinnan) reaaliaikaiseen tiedonvaihtoon asiakkaan kanssa asiakkaan tietojen
turvallisuuteen liittyvien tapahtumien valittamiseen (lokitiedot, tapahtumatiedot, tietoturvahavainnot).

4) Luotettavat menetelmat turvallisuuspoikkeamien havaitsemiseksi on toteutettu. Erityisesti:

a) On olemassa menettely, jolla kerétyista tallenteista (vrt. KT-04) pyritdan havaitsemaan poikkeamia (erityisesti tietojarjestelman luvaton
kayttoyritys on kyettava havaitsemaan).

b) Verkkolikenteen normaali tila (likennemaarat, protokollat ja yhteydet) on tiedossa.

c) On olemassa menettely, jolla verkkolikenteen normaaliin tilaan nahden eroavat tapahtumat (esimerkiksi poikkeavat yhteydet tai niiden yritykset)
pyritaan havaitsemaan.

d) On olemassa menettely, jolla pilvipalveluun kuuluvista palvelimista ja muista kohteista (hosts) voidaan havainnoida poikkeamia.

e) Turvallisuusluokan Il kasaumalle lisdksi: On olemassa menettely, jolla yritykset paédsta valtuuttamattomasti laajempaan osaan tietosisallosta
pyritdén havaitsemaan.

5) On olemassa menettely havaituista poikkeamista toipumiseen.

Ei

1) Kaytdssa on menettelytapa, jolla jarjestelmét asennetaan jarjestelmallisesti siten, etté lopputuloksena on kovennettu asennus.
2) Kovennettu asennus siséltaa vain sellaiset komponentit ja palvelut, seké kayttajien ja prosessien oikeudet, jotka ovat véalttamattomia
toimintavaatimusten téyttdmiseksi ja turvallisuuden varmistamiseksi.

Ei

1) Asiakkaiden salassa pidettavat tiedot séilytetdén luotettavasti toisistaan eroteltuna yhteiskayttoisissa virtuaalisissa ja fyysisissa jarjestelmissa.

i

04 alttaohjelma oja

1) Pilvipalvelussa, mukaan lukien sen hallinnointiin kéytettavissa jarjestelméympéristdissa, toteutetaan luotettavat menetelmét
haittaohjelmauhkien ennaltaehkaisyyn, estamiseen, havaitsemiseen, vastustuskykyyn ja tilanteen korjaamiseen.

Ei

1) Laitteita, ohjelmistoja, siirtomedioita tai vastaavia saa siirtda fyysisesti suojattujen toimitilojen ulkopuolelle vain erilliseen valtuutukseen
pohjautuen.

2) Fyysisesti suojatun toimitilan ulkopuolella tapahtuva siirto ja kasittely tapahtuu siirrettavan suojattavan kohteen (luokituksen) mukaisesti.

3) Siirrettdessa asiakkaan salassa pidettavaa tietoa fyysisesti suojatun turvallisuusalueen (vrt. FT-01) ulkopuolella, tieto on salatussa muodossa
(vrt. SA-02) tai suojattava kohde on pilvipalveluntarjoajan henkildstén jatkuvan valvonnan alaisuudessa.

4) Viranomaisen turvallisuusluokitellun tiedon suojaamisessa kaytetdan viranomaisen hyvaksymia salauskaytantojé, -vahvuuksia ja -tuotteita (vrt.
SA-01).

Ei

Osa-alue 8: Salaus

SA-01 - Salauskaytannét ja avainhallinta

1) Salauskaytantojen ja salausavainten hallinnan prosessit on suunniteltu, toteutettu ja kuvattu.

2) Salaiset avaimet ovat vain valtuutettujen kayttédjien ja prosessien kaytdssa. Prosessit edellyttavéat vahintaan
a) kryptografisesti vahvoja avaimia,

b) turvallista avaintenjakelua,

c) turvallista avainten sailytysta,

d) séanndllisia avaintenvaihtoja,

e) vanhojen tai paljastuneiden avainten vaihdon, ja

f) valtuuttamattomien avaintenvaihtojen estamisen.

3) Viranomaisen turvallisuusluokitellun tiedon suojaamisessa kaytetdan viranomaisen hyvéksymia salauskaytantoja, -vahvuuksia ja -tuotteita.

Kylla (voi soveltua asiakkaan
konfigurointimahdollisuuksien osalta)

SA-02 - Salaus fyysisen turvallisuusalueen ulkopuolella

1) Siirrettdessé asiakkaan salassa pidettavaa tietoa hyvaksyttyjen fyysisesti suojattujen turvallisuusalueiden (esimerkiksi palveluntarjoajan
konesali, vrt. FT-01) ulkopuolella, tai matalamman turvallisuustason verkon kautta, salassa pidettava tieto siirretdan kayttétilanteeseen
soveltuvalla menetelmalla salattuna, suosien oikeellisen toiminnan osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja/-protokollia.
Vrt. SA-01.

2) Tietojensiirto on jarjestettéva siten, etté vastaanottaja varmistetaan tai tunnistetaan riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja
paasee kasittelemaan siirrettyjé salassa pidettavié tietoja.

3) Viranomaisen turvallisuusluokitellun aineiston salaus toteutetaan viranomaisen hyvéksymalla menetelmalla (vrt. SA-01).

Kylla (voi soveltua asiakkaan
konfigurointimahdollisuuksien osalta)




SA-03 - Salaus fyysisesti suojatun turvallisuusalueen sisépuolella

1) Kun asiakkaan salassa pidettavaa tietoa siirretadn hyvéksyttyjen fyysisesti suojattujen turvallisuusalueiden (vrt. FT-01) ja kyseisen
turvallisuustason verkon sisépuolella, alemman tason salausta tai salaamatonta siirtoa voidaan kayttaa, mikali tietojen riittdva suojaus voidaan
toteuttaa fyysisen suojaamisen menetelmin. Vrt. JT-03.

2) Asiakkaiden salassa pidettavat tiedot tallennetaan pilvipalveluun salatussa muodossa, mikali kaytetaan yhteiskayttoisté laitteistoa. Vrt. JT-03.
3) Salausavaimistot ovat asiakaskohtaisesti eroteltuja.

4) Viranomaisen turvallisuusluokitellun aineiston salaus toteutetaan viranomaisen hyvaksymalla menetelmélla (vrt. SA-01).

Osa-alue 9: Kayttdturvallisuus

KT-01 - Jarjestelmékuvaus jatkuvuuden ja kayttéturvallisuuden tukemiseksi

1) Pilvipalvelusta on kattavat jarjestelmékuvaukset seké ohjeet palvelun turvalliseen yllépitoon ja hallinnointiin. Kuvaukset ja ohjeistukset ovat
sellaisella tasolla, etta niiden avulla pystytaén uskottavasti valttamaan kayton aikaiset virheet seka varmistumaan sopimusvelvoitteiden mukainen
palautuminen héiridtilanteista.

2) Jarjestelmékuvaukset ja ohjeet pidetéan ajan tasalla.

3) Jarjestelmékuvaukset ja ohjeet ovat henkilostélle jalkautettuna ja saatavilla roolien mukaisesti.

KT-02 - Suorituskyvyn hallinta

1) Pilvipalvelun suorituskyky (kapasiteetti) mitoitetaan siten, etté palvelutasosopimusten mukainen palvelutaso pystytéaén luotettavasti tarjoamaan.
Mitoitukseen on siséllyttava toteutuneen suorituskykytarpeen seuranta seké tulevien suorituskykytarpeiden ennusteet.

2) Pilvipalveluntarjoajan on mahdollistettava asiakkaalle annettujen jarjestelméresurssien (esim. tietojenkésittely- tai tallennuskapasiteetin) kayton
seuranta.

KT-03 - Varmistus- ja palautusprosessit

1) Varmistus- ja palautusprosessit on suunniteltu, toteutettu, testattu ja kuvattu osana jatkuvuussuunnitelmaa siten, etta pystytaén vastaamaan
palvelutasosopimusten ja lainsaadannon velvoitteisiin seka pilvipalvelun muihin liiketoiminnallisiin vaatimuksiin. Erityisesti huomioitava:

a) Varmistusten taajuus on riittdva varmistettavan tiedon kriittisyyteen ndhden. Edellyttda selvitysté siita, kuinka paljon dataa voidaan menettaa
(recovery point objective, RPO).

b) Palautusprosessin nopeus on riittdva toimintavaatimuksiin néhden. Edellyttaa selvitysté siité, kuinka kauan palautuminen voi kestaé (recovery
time objective, RTO).

¢) Varmuuskopioinnin ja palautusprosessin oikea toiminta testataan saanndéllisesti.

d) Varmuuskopioiden fyysinen sijoituspaikka on riittdvan eriytetty varsinaisesta jarjestelmasté (eri sortuma-/palotila, valimatka varmuuskopion ja
varsinaisen tilan valilla).

2) Varmuuskopiot suojataan niiden elinkaaren ajan vahintdan vastaavan tasoisilla menetelmilla, kuin milla alkuperainen tieto. Suuri maéaréa tietoa
voi edellyttaa tiukempia suojauksia (kasautumisvaikutus). Erityisesti huomioitava:

a) Paasy varmuuskopioihin on rajattu vahimpien oikeuksien periaatteen mukaisesti vain hyvaksytyille henkiloille tai rooleille.

b) Varmistus- ja palautusprosessit ovat jaljitettavissa (lokitus) ja valvottuja siten, etta luvattomat toimet (esimerkiksi valtuuttamattomat palautukset)
pyritaén havaitsemaan.

c) Tilanteissa, joissa varmuuskopioita sailytetdan toisessa fyysisessa sijainnissa, myds taman sijainti on fyysisen ja loogisen paasynhallinnan
osalta vahintaén vastaavalla tasolla.

d) Tilanteissa, joissa varmuuskopioita siirretaén fyysisesti suojatun turvallisuusalueen (vrt. FT-01) ulkopuolelle (esimerkiksi pilvipalveluntarjoajan
toiseen konesaliin) verkon valityksella, tieto/tietolikenne on salattuna kayttétilanteeseen soveltuvalla menetelmalld, suosien oikeellisen toiminnan
osalta varmistettuja (validoituja) ja standardoituja salausratkaisuja/-protokollia. Vrt. SA-02 ja SA-03.

e) Tilanteissa, joissa varmuuskopioita siirretdan fyysisesti suojatun turvallisuusalueen (vrt. FT-01) ulkopuolelle siitomedialla (esimerkiksi
varmistusnauhat tai -levyt), siirtomedia siirretaén jatkuvan valvonnan alaisuudessa. Siirtomedialle tai sen siséltamalle tiedolle suositellaan
salausta.

f) Varmistusmediat havitetaan luotettavasti (vrt. SI-02).

3) Viranomaisen turvallisuusluokiteltua tietoa siséltavien varmuuskopioiden osalta liséksi huomioitava:

a) Tilanteissa, joissa varmuuskopioita siirretaén fyysisesti suojatun turvallisuusalueen (vrt. FT-01) ulkopuolelle (esimerkiksi pilvipalveluntarjoajan
toiseen konesaliin) verkon valityksella, tieto/tietolikenne on suojattu viranomaisen hyvaksymalla salausratkaisulla.

b) Kéasiteltdessa samalla varmistusjarjestelmalla eri omistajien tietoja, erottelumenettelyt (esimerkiksi salaus tai/ja fyysisesti erilliset
tallennejarjestelmat ja -mediat) on toteutettu varmistusjarjestelman liittymien ja tallennemedioiden osalta. Vrt. JT-03 ja SA-03.

04 aavo e a a
1) Pilvipalvelun koko elinkaaren ajalle toteutetaan luotettavat menettelyt ohjelmistohaavoittuvuuksien hallitsemiseksi. Erityisesti huomioitava:

a) Viranomaisten, laite- ja ohjelmistovalmistajien sek&a muiden vastaavien tahojen tietoturvatiedotteita seurataan ja riskiperusteisesti tarpeellisiksi
arvioidut turvapaivitykset asennetaan hallitusti (vrt. MH-01).

b) Jarjestelmét tarkistetaan tunnettujen haavoittuvuuksien varalta automaattisesti vahintaan kuukausittain. Jos suunnitelluista asetuksista tai
turvapaivitystasosta on poikettu, syyt analysoidaan, ja poikkeamat korjataan tai dokumentoidaan poikkeamahallintaprosessin mukaisesti (ks. TJ-
04).

c) Pilvipalvelun turvallisen toiminnan kannalta keskeiset komponentit tarkistetaan riippumattoman tahon tunkeutumistestauksella saannéllisesti,
vahintaan vuosittain. Merkittavat poikkeamat korjataan valittmasti.

d) Pilvipalvelun asiakkaalle tiedotetaan merkittévista haavoittuvuuksista ja niiden vaikutuksista asiakkaan tietojen suojaamiseen. Tiedotus on
erityisen tarkeaa tilanteissa, joissa haavoittuvuuden hallinta edellyttaa toimia seka pilvipalveluntarjoajalta etta asiakkaalta.

Kylla: kohdat 2-4 (voi soveltua
asiakkaan konfigurointi-
mahdollisuuksien osalta)

Kylla: kohta 3

Ei

Ei

Ei




Osa-alue 10: Siirrettavyys ja yhteensopivuus

SI-01 - Siirrettavyys ja yhteensopivuus

1) Pilvipalvelun ohjelmointirajapinnat (API, Application Programming Interface) on julkaistu siten, ettd ne mahdollistavat yhteentoimivuuden eri
ohjelmistokomponenttien ja ohjelmistojen kanssa.

2) Pilvipalvelu tukee yleisesti kaytettyja muotoja ohjelmistojen siirrettavyyteen (esimerkiksi Open Virtualization Format, Docker, Kubernetes tai
vastaavat).

3) Pilvipalveluntarjoaja tarjoaa teknisen rajapinnan tai muun menetelman asiakkaan tietojen toimitukseen asiakkaalle soveltuvassa,
kayttokelpoisessa ja yleisesti yhteensopivassa muodossa. Muodot on kuvattu riittavalla tasolla asiakkaan kanssa solmittavissa sopimuksissa.

4) Tietojen tuontiin ja vientiin seka palvelun hallinnointiin kaytetaan turvallisia, vakiintuneita verkkoprotokollia siten, etta siirrettavien tietojen
luottamuksellisuudesta, eheydesta ja saatavuudesta voidaan varmistua.

5) Viranomaisen turvallisuusluokitellun tiedon siirrossa kaytetaéan viranomaisen hyvaksymia salausratkaisuja.

SI-02 - Tietoaineistojen tuhoaminen

1) Tietoaineistojen tuhoaminen on jarjestetty riittivan luotettavasti.

2) Tuhoaminen kattaa koko salassa pidettéavan tiedon elinkaaren silta osin, kun tieto on ollut pilvipalvelussa.

3) Asiakkaan salassa pidettavat tiedot tuhotaan luotettavasti erityisesti seuraavissa tilanteissa:

a) Asiakkaan pyytaessa tietojensa tuhoamista.

b) Asiakkaan sopimuksen paattyessa.

c) Laitteistohuollon, -yllapidon ja -vaihdon tapauksissa (esimerkiksi asiakkaan salassa pidettéavaa tietoa sisaltavan rikkoontuneen levyn vaihto).
4) Turvallisuusluokitellun tietoaineiston tuhoamisessa kaytetaan menetelmia, joilla estetaén tietojen kokoaminen uudelleen kokonaan tai osittain.

Osa-alue 11: Muutostenhallinta ja jarjestelmakehitys

MH-01 - Muutostenhallinta

1) Pilvipalveluun tehtéviin muutoksiin on kéytdssé turvallisuuden huomioiva muutostenhallintamenettely. Muutostenhallintamenettely huomioi
my®6s vaatimustenmukaisuuden (vrt. TJ-07) seké sopimusvelvoitteet.

2) Muutoksiin liittyvat riskit arvioidaan ja hyvéksytetdan soveltuvilla tahoilla.

3) Muutokset testataan ennen niiden kayttdonottoa tuotantoymparistossa.

4) Testausymparistot ovat eroteltuja tuotantoympéristoista.

5) Testaus suunnitellaan ja toteutetaan siten, etta se tuottaa luotettavan kuvan muutoksen vaikutuksista ennen siirtoa tuotantoymparistoon.

1) Sovellukset ja ohjelmointirajapinnat (API:t) suunnitellaan, kehitetdén, testataan ja otetaan kayttéon alan hyvien turvallisuuskaytéantojen
mukaisesti. Rajapintojen on kestettéva yleiset hytkkéysmenetelmét iiman, ett& kasiteltavien tietojen luottamuksellisuus, eheys tai saatavuus
vaarantuu.

2) Tuotantoympéristd on eriytetty muista ymparistoisté (esimerkiksi kehitys-, testaus- ja laadunvarmistusymparistoista).

3) Versionhallinnan turvallisuus on huomioitu véhintéén siten, ettd menettelyt luotettavasti estavét valtuuttamattomien versioiden siirron
tuotantoymparistoon.

4) Turvallisen ohjelmistokehitysprosessin kéytannot on jalkautettu organisaatioon jokaiseen osaan, joka on tekemisissé kyseisen ohjelmiston
kanssa.

5) Tilanteissa, joissa pilvipalvelun (tai sen osan) lahdekoodin suunnittelu, kehittdminen, testaus tai provisiointi ulkoistetaan, sopimuksissa
huomioidaan erityisesti:

a) Turvallisen ohjelmistokehitysprosessin vaatimukset (erityisesti suunnittelun, kehitystyon ja testauksen osalta),

b) naytto riittavasta testauksesta,

c) hyvéksymistestaus sovittujen toiminnallisten ja ei-toiminnallisten vaatimusten mukaisesti, ja

d) oikeus testata kehitysprosessia ja valvontatoimia, myds pistokokeina.

Kylla: kohta 3 (sopimuksen osalta),
kohdat 4-5 (voi soveltua asiakkaan
konfigurointi-mahdollisuuksien
osalta)

Kylla (voi soveltua asiakkaan
konfigurointimahdollisuuksien osalta)

Kylla: kohdat 1-2 (painotus yleensa
hallinnollisissa menettelyissé),
kohdat 3-5 (voi soveltua
raataloidyissa sovelluksissa, jossa
testaukseen mahdollisesti myos
asiakkaan osallistuminen tarpeen)

Ei




