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SAAS-PALVELUN
HANKINTA- JA DIGITURVAOPAS

Tama SaaSec-hankkeen tuottama opas antaa kunnille tietoa ja tyokaluja SaaS-palvelun
hankintaprosessin tueksi. Tarkeana nakoékulmana on pyrkia varmistamaan palvelun digitaalinen
turvallisuus sen elinkaaren kaikissa vaiheissa. Opas on suunnattu erityisesti IT-asiantuntijoille,
tietosuoja- ja tietoturvavastaaville, hankinta-asiantuntijoille seka toimialojen
substanssiasiantuntijoille, jotka ovat tydssdaan tekemisissa pilvipalveluiden hankintojen ja
turvallisuuden kanssa. SaaSec-hankkeen esittely 16ytyy taman oppaan lopusta.

SaaSec-hankkeessa on tuotettu SaaS-hankintojen turvallista ja tuloksellista lapivientia varten
joukko esiselvitykseen, vaatimusmaarittelyyn, tarjouspyyntdon, vaikutustenarviointiin ja
sopimukseen liittyvia pohjia SaaS-hankintaprosessin tueksi. Oppaan sisdltamia uusia sisaltoja ja
pohjia on kehitetty hankkeessa jarjestetyissa koulutuksissa ja tyopajoissa pilvipalveluiden ja
digitaalisen turvallisuuden asiantuntijoiden johdolla.

Pohjat ovat ladattavissa valtiovarainministerion Tiimeri-tyotilasta SaaSec-hankkeen kansiosta
(vaatii kirjautumisen) ja Sipoon kunnan verkkosivuilta SaaS-palvelun hankinta- ja
digiturvaoppaasta.

=>» Ladattavissa olevat, suositellut pohjat on merkitty oppaassa nuolella.

Voit vapaasti ladata pohjia omaan kayttodsi. Materiaalin soveltuvuus tulee arvioida aina
tapauskohtaisesti lainsdaadanté, sopimuksen ehdot ja olosuhteet kokonaisuutena huomioiden.

Oppaan tekstisisaltdjen koostamisessa on hyédynnetty useiden eri tahojen tuottamia, verkossa
julkaistuja ohjeita ja tietosisaltoja seka verkkokoulutuksia. Opas ohjaa myds linkkien avulla
ulkopuolisiin verkkosivustoihin, esimerkiksi eri viranomaisten tuottamiin ohjeisiin ja
arviointikriteeristoihin. Pilvipalveluiden elinkaarimallin lahteena ja taustadokumenttina on
valtiovarainministerion julkaisu Pilvipalvelujen soveltamisohje.



https://www.sipoo.fi/saasec-opas
https://www.sipoo.fi/saasec-opas
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162453/VM_2020_73.pdf?sequence=1&isAllowed=y

SaaSec-hankkeen SaaS-hankintoja tukevat pohjat

Yksittdisen palvelun elinkaariprosessi ->

2. 3. 4.
Kohteen Ratkaisu- Palvelun

1.
Kohteen

vaatimusten vaihtoehtojen hankinta ja
madarittely arviointi sopimus

maddrittely ja
rajaus

- * Kehitettédvéan kohteen = Pilvipalvelujen yleiset * Pilvipalvelujen + Pilvipalvelujen
% rajausten ja reunaehtojen riskit ja kontrollit -pohja soveltuvuuden tarkistuslista soveltuvuuden tarkistuslista
[=] dokumentointi -pohja + Pilvipalvelujen riskienhallinnan * Pilvipalveluiden turvallisuuden (keskeiset sopimusehdot)
?‘ vaatimusten tunnistamispohja arviointikriteeristd (PiTuKri)
=
>
B + A: Esikonseptointipohja = B: Hybridihankinnan tarkistuslista * F: Hinnan kokoluokka-arviopohja * H: Sopimusmalli Alueellinen-SaaS
= ja tiivisvaatimukset * G: Pilviratkaisun riskiarviopohja + |: Sopimusmalli Globaali-SaaS
8_ + C: Tietoturvan, tietosuojan ja + J: Sopimusmalli SaaS-hosting
b jatkuvuuden erityisvaatimusten + K: Vaatimuslomake yleiset Saa$
° kokoamispohja + L: Mallivaatimukset SaaS-hosting
3 + D: Kayttdtapausten kuvauspohja * M: SaaS-hintalomake
0 = E: Integraatioiden kuvauspohja » N: Hankinnan kohde -kuvauspohija
8 tiivis ja laaja + P: Tarjousohjeet ja
E + O: Arkkitehtuuritiivistelma vertailuperusteet
%}

Ylla olevaan taulukkoon on koottu SaaSec-hankkeen suosittelemat ja tuottamat pohjat SaaS-

palvelun hankinnan tueksi.

e Valtiovarainministerion pilvipalvelujen soveltamisohjeen pohjat (harmaalla alueella) ja

e SaaSec-hankkeessa tuotetut, pilvipalvelujen soveltamisohjetta tdydentavat pohjat
(vaaleansinisella alueella). Alleviivattuja pohjia voidaan hyodyntaa muissakin kuin SaaS-
hankinnoissa.

Voit tutustua oppaaseen kahdella eri tavalla: SaaS-palvelun elinkaaren vaiheiden kautta edeten
tai oppaassa kuvattujen kolmen padakayttotilanteen kautta. Voit myds hyédyntaa suoraan
aihesivuja, mikali haluat nopeasti tietoa esimerkiksi tarjouspyynnon laatimisesta,
kokonaisarkkitehtuurista tai tietosuojan ja tietoturvan arvioinnista.



Vastuuvapauslauseke

Taman SaaSec-hankkeen tuottaman oppaan ja verkkosivujen avulla SaaSec-hanke ja hankekunnat
helpottavat tiedonsaantia ja tarjoavat tyokaluja SaaS-palveluiden hankintaprosessin ja digitaalisen
turvallisuuden varmistamisen tueksi. Aineiston ajantasaisuutta ja virheettomyytta ei voida
kuitenkaan taata hankkeen paattymisen jalkeen.

SaaSec-hanke ja hankekunnat eivat vastaa oppaan ja verkkosivujen sisdltamasta aineistosta.
Oppaassa ja verkkosivuilla oleva aineisto on yleisluonteista, eika sita ole pyritty sovittamaan
erityisesti minkdaan kunnan, hankinnan tai jarjestelman tarpeisiin. Aineiston soveltuvuus tulee
arvioida aina tapauskohtaisesti lainsaadanto, sopimuksen ehdot ja olosuhteet kokonaisuutena
huomioiden. SaaSec-hankkeen tuottama opas ja verkkosivut sisaltavat linkkeja ulkopuolisiin
verkkosivustoihin, joihin SaaSec-hanke ja hankekunnat eivat voi vaikuttaa ja joiden sisallosta
SaaSec-hanke ja hankekunnat eivat vastaa.

SaaSec-hanke ja hankekunnat eivat vastaa milldan tavoin mahdollisista menetyksistd, vahingoista,
kustannuksista tai korvauksista, jos jokin taho kayttaa naita tietoja paatostensa perusteena tai

tekee tai jattaa tekematta jotakin julkaistun materiaalin perusteella. SaaSec-hankkeen tuottaman
oppaan ja verkkosivujen sisaltamien tietojen ja aineiston kaytto on kokonaan kayttajan vastuulla.



Paakayttotilanteet

SaaSec-hankkeessa on kuvattu kolmen paakayttotilanteen hankintapolut SaaS-hankinnoille:

e Kotimaisen tai alueellisen SaaS-ratkaisun hankkiminen
e Globaalin SaaS-ratkaisun hankkiminen
e Olemassa olevan palvelun siirtdminen On-premisesta SaaSiksi

Eri hankintatilanteissa suositeltujen pohjien kaytosta voit lukea tarkemmin oppaan osiosta
Hankintapohjien esittely ja kdyttdohjeita.

Valinta, kumpaa mallia (kotimainen/alueellinen vai globaali) Idhdetdan hakemaan, on hyva tehda
ennen vaatimusmaarittely- ja tarjouspyyntévaihetta. Mallien keskeisimmat erot ja ominaisuudet:

Kotimainen tai alueellinen Saa$ Globaali Saas

o Tyypillisesti paikallinen tai e Suuri kansainvalinen
pohjoismainen toimija, jolla ei ole viela teknologiatoimittaja, jolla on tuhansia
valtavaa maaraa asiakkaita asiakkaita (esim. SAP, Google, Oracle,

o Kohtalaiset tai pienet kayttévolyymit Microsoft, Salesforce,

e Usein aika kevyesti tuotteistettu ServiceNow jne.)
palvelu- ja toimitusmalli — koko SaaS- o Valtavat kayttévolyymit
palvelu usein aika uusi ratkaisumalli ja o Erittdin pitkalle tuotteistettu palvelu-
viela kehittyva ja toimitusmalli

o Asiakkaalla voi olla mahdollista o Toimittajalla on globaalit
vaikuttaa sopimusehtoihin ja kayttaa sopimusehdot, joihin asiakas ei voi
asiakkaan ehtoja + JIT 2015 -ehtoja kdaytannodssa vaikuttaa lainkaan

o Eivalttamatta erillista integraattoria e Varsinaisena kayttoonottajana usein
vaan maksimissaan toimittaja- erillinen integraattori
alihankkijasuhde » Globaalin SaaSin vaatimukset ja

» Kotimaisen tai alueellisen SaaSin sopimusehdot (naissa
vaatimukset ja sopimusehdot (vain Ohjelmistopalvelutoimittajan ja
yksi vastuurooli, ei kahta roolia) Jarjestelmatoimittajan roolit on

eroteltu toisistaan)

Roolituksesta SaaS-toimituksissa

Kotimainen tai alueellinen Saa$ Globaali Saas

Toimittaja: Vain yksi toimittaja, joka yleensa Jarjestelmdtoimittaja

toimittaa omaa jarjestelmaansa. Toimii seka (jarjestelmdintegraattori): Sovittaa
jarjestelman sovittajana, SaaS-toimittajana valmisohjelmiston asiakkaan tarpeisiin.
ettd omistaa oikeudet jarjestelmaan. Tuottaa ns. sovellusyllapitopalvelun

toimittamalleen jarjestelmalle.
Ohjelmistopalvelutoimittaja
(jarjestelmdvalmistaja): Tuottaa SaaS-
palvelun. Omistaa oikeudet jarjestelmaan.




KOTIMAISEN TAI ALUEELLISEN SAAS-RATKAISUN
HANKKIMINEN

Tarve

Tarve hankkia kilpailuttamalla jarjestelma, joka toteutetaan SaaS-mallilla
Kunnalla voi olla tdahan jo olemassa oleva jarjestelma tai hankittava jarjestelma on
kokonaan uusi

Huomioitavaa

Kunnan on valittava ennen tarjouspyynnon julkaisua, eteneeko se alueellisen SaaSin vai
globaalin SaaSin mallilla. Kaikki voivat vastata globaalin SaaSin malliin, mutta globaalien
SaaSien toimittajat eivat voi vastata alueellisen SaaSin malliin. Kuitenkin globaalin
SaaSin mallissa on kuntien kannalta heikommat ehdot ja sen sopimus nayttaytyy
toimittajille vahdan monimutkaisemmalta.

Markkinavuoropuhelussa ja alustavan tarjouspyynnén kommenttikierroksissa on oltava
tasapuolinen ja neutraali.

Eteneminen

1.

o

Maarita tarkemmin hankinnan kohde ja sen keskeiset tiedot (esim. integraatiotarve,
kayttovolyymit, migraatiotarve). Tassa voi hyddyntaa pohjaa A.

Dokumentoi hankinnan kohde (erityisesti pohja N, seka taman tukena pohjat C, D ja E).
Laajoissa hankinnoissa kannattaa hyodyntaa kokonaisarkkitehtuuripohjaa.

Kaynnista markkinavuoropuhelu keskeisten tarjoajakandidaattien kanssa. Kay lapi:

= SaaSin toimitusmalli: toimittaako toimittaja omaa jarjestelmaansa vai jonkun toisen
valmistamaa jarjestelmaa ja onko SaaS-ratkaisu globaali vai alueellinen. Valitse kumpaa
hankintamallia kaytetaan (tdssa alueellinen).

= Pyyda tarjoajakandidaatteja tayttamaan oman pilvipalvelunsa soveltuvuudesta arvio
(esim. VM:n pilvipalvelujen soveltuvuuden tarkistuslista tai PiTuKri).

= Pyyda tarjoajakandidaatteja tayttamaan heidan ratkaisunsa hinnan kokoluokka-
arvio (pohja F).

Arvioi tarvittaessa vield itse muut riskiarviot (esim. DPIA, TIA seka pilvipalvelun riskiarvio
(pohja G). Haastavissa tapauksissa valitse (kilpailullinen) neuvottelumenettely.

Laadi tarjouspyynto

= Hankinnan kohde (pohja N), sopimusmalli (pohja H), vaatimukset (pohja K),
hintalomake (pohja M) jne.

Laheta alustava tarjouspyynto vield keskeisille tarjoajakandidaateille kommentoitavaksi.
Ota kommentit aidosti huomioon.

Vie tarjousprosessi lapi, tee hankintapaatos.

Tasmenna kayttéonottosuunnitelma ennen sopimuksen allekirjoittamista.

Ota SaaS-jarjestelma kayttoon, paivita jarjestelmadokumentaatio.

Hyodynnettavat pohjat

H: Sopimusmalli Alueellinen-Saa$S




Tarjouspyynnosta koottavat:

=» K: Vaatimuslomake — yleiset Saa$ (.xIsx)

=>» M: SaaS-hintalomake (.xIsx)

=>» N: Hankinnan kohde -kuvauspohja (.docx)

Bonuspohjat (kdyta tarpeen mukaan):
=> A: Esikonseptointipohja (.pptx)

=>» C: Tietoturvan, tietosuojan ja jatkuvuuden erityisvaatimusten kokoamispohja (.xIsx)

=>» D: Kadyttotapausten kuvauspohja (.docx)

=>» E: Integraatioiden kuvauspohja (.xIsx)

=>» F: Hinnan kokoluokka-arviopohja (.xIsx)
Pilvipalvelujen soveltuvuuden tarkistuslista (.xIsx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio

Pilvipalveluiden turvallisuuden arviointikriteeristo PiTuKri
Ladattavissa taalta: PiTuKri, Traficom

=>» G: Pilviratkaisun riskiarviopohja (.xIsx)

H: Sopimusmalli Alueellinen-SaaSs

Alueellinen Saa$S -sopimusmallissa jarjestelmatoimittaja vastaa myos
ohjelmistopalvelusopimuksesta. Sopimuksessa voidaan kayttaa asiakkaan ehtoja ensisijaisesti. Ei
siis erikseen jarjestelmatoimittajaa ja ohjelmistotoimittajaa — vain toimittaja ja yksi paasopimus.

Oheinen kaaviokuva esittda kotimaisen tai alueellisen SaaS-palvelun hankinnassa hyédynnettavien

mallipohjien suhteen toisiinsa ja sopimuspaketin kokonaisuudessaan.

Alueellinen SaaS: Sopimuspaketti

Paasopimus
jarjestelman X

toimittamisesta

Liite 1, Liite 2, Liite 3,
Tietoturva Kohdeymparisto Jarjestelman
jatietosuoja ja hinnasto toimitussopimus
Liite 1.1, Liite 3.1,
HenkilGtietojen S TO;M;:‘E__ttalai;_
Kasitt h Jjarjestelman erityis-
Ashieynetide ehdot - vaatimukset
Lite 1.2, .
Kas"::‘?:imlm Projekti-

suunniteima

Kootaan muualta
tarjouspyynnosta

Toimittajan tarjouksesta

Ei paketissa

Liite 4,
Jarjestelman
ylidpitosopimus

Liite 4.1,
Yilapidon erityis-
ehdot [paveiu-
vaatimukset)

Liite 4.2,
ad Sovellusylidpidon
palvelutasot
= Liite 4.3,
Palvelunhallinta

Liite4.4,
— Toimittajan
palvelukuvaukset

SaaS-palvelun hankinta- ja digiturvaopas | SaaSec-hanke 2023

Liite 5
Ohjelmistopalvelu-
sopimus (Saas)

Liite 6A-6Z, i
Sopimuksen- Liite 7, F"“Q
aikaiset muut Hankinnan

liitesopimukset kohde/muu

tarjouspyynto

Liite 5.1,
Ohjelmistopalvelur
palvelutasomalli

Liite 5.2,
Ohjelmistopaivelun|
yleiset
toimitusehdot

—

Liite 64,
Toimitussopimus-
malli

Liite 6B,
Palvelusopimus-

malli

Liitteet 6C-6Z,
muut
liitesopimukset
(tarvittaessa)



https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri

Padsopimus liitteineen:

L2 2 0 D A

Padsopimus jarjestelman X toimittamisesta ja yllapidosta (.docx)
Liite 1, Tietoturva ja tietosuoja (.docx)

Liite 1.1,Henkilotietojen kasittelyn ehdot (.docx)

Liite 1.2, Kasittelytoimien kuvaus (.docx)

Liite 2, Kohdeymparisto ja hinnasto (.docx)

Liite 3, Jarjestelman toimitussopimus (.docx)

Liite 4, Palvelusopimus, jarjestelman yllapitosopimus (.docx)
Liite 4.2, Sovellusyllapidon palvelutasot ja sanktiot (.docx)

Liite 4.3, Palvelunhallinta (.docx)

Liite 5, Ohjelmistopalvelusopimus Saa$ (.docx)

Liite 5.1, Ohjelmistopalvelun palvelutaso- ja sanktiomalli (.docx)
Liite 6A, Toimitussopimusmalli (.docx)

Liite 6B, Palvelusopimusmalli (.docx)



GLOBAALIN SAAS-RATKAISUN HANKKIMINEN

Tarve
[ )
[ )

Tarve hankkia kilpailuttamalla jarjestelma, joka toteutetaan SaaS-mallilla
Keskeiset ratkaisukandidaatit perustuvat globaaleihin SaaS-palveluihin

Kunnalla voi olla tdhan jo olemassa oleva jarjestelma tai hankittava jarjestelma on
kokonaan uusi

Huomioitavaa

Kunnan on valittava ennen tarjouspyynnon julkaisua, eteneeko se alueellisen SaaSin vai
globaalin SaaSin mallilla. Kaikki voivat vastata globaalin SaaSin malliin, mutta globaalien
SaaSien toimittajat eivat voi vastata alueellisen SaaSin malliin. Kuitenkin globaalin
SaaSin mallissa on kuntien kannalta heikommat ehdot ja sen sopimus nayttaytyy
toimittajille vahan monimutkaisemmalta.

Markkinavuoropuhelussa ja alustavan tarjouspyynnén kommenttikierroksissa on oltava
tasapuolinen ja neutraali.

Eteneminen

1. Maarita tarkemmin hankinnan kohde ja sen keskeiset tiedot (esim. integraatiotarve,
kayttovolyymit, migraatiotarve). Tassa voi hyodyntaa pohjaa A.

2. Dokumentoi hankinnan kohde (erityisesti pohja N, seka taman tukena pohjat C, D ja E).
Laajoissa hankinnoissa kannattaa hyodyntaa kokonaisarkkitehtuuripohjaa.

3. Kaynnista markkinavuoropuhelu keskeisten tarjoajakandidaattien kanssa. Kay lapi:
= SaaSin toimitusmalli: toimittaako toimittaja omaa jarjestelmaansa vai jonkun toisen
valmistamaa jarjestelmaa ja onko SaaS-ratkaisu globaali vai alueellinen. Valitse kumpaa
hankintamallia kaytetdan (tdssa globaali).
= Pyyda tarjoajakandidaatteja tayttamaan oman pilvipalvelunsa soveltuvuudesta arvio
(esim. VM:n pilvipalvelujen soveltuvuuden tarkistuslista tai PiTuKri).
= Pyyda tarjoajakandidaateilta globaalien SaaS-palvelujen vakioehdot. Peilaa naita
mallivaatimuksiin (pohja K) ja muokkaa vaatimuksia siten, ettd ne soveltuvat useimmille
padkandidaateille. Toimittaja ei voi muuttaa globaalin SaaSin ehtoja.
= Kay tarjoajien kanssa lapi jarjestelmaintegraattorin ja SaaS-palveluntuottajan roolit ja
hankintalain ehdot (= muodostettava ryhmittyma tai alihankintamalli).
= Pyyda tarjoajakandidaatteja tayttamaan heidan ratkaisunsa hinnan kokoluokka-arvio
(pohja F).

4. Arvioi tarvittaessa vield itse muut riskiarviot (Esim. DPI, TIA seka pilvipalvelun riskiarvio
(pohja G). Haastavissa tapauksissa valitse (kilpailullinen) neuvottelumenettely.

5. Laadi tarjouspyynto
= Hankinnan kohde (pohja N), sopimusmalli (pohja I), vaatimukset (pohja K),
hintalomake (pohja M) jne.

6. Laheta alustava tarjouspyynto viela keskeisille tarjoajakandidaateille kommentoitavaksi.
Ota kommentit aidosti huomioon.

7. Vie tarjousprosessi lapi, tee hankintapaatos.

8. Tasmenna kdyttoonottosuunnitelma ennen sopimuksen allekirjoittamista. Tarkenna,
kuka vastaa toimituksessa mistakin (integraattori vs. SaaS-toimija).

9. Ota SaaS-jarjestelma kayttoon, paivita jarjestelmadokumentaatio.




Hyodynnettavat pohjat
I: Sopimusmalli Globaali-SaaS

Tarjouspyynnosta koottavat:
= K: Vaatimuslomake — yleiset Saa$ (.xIsx)
= M: SaaS-hintalomake (.xlsx)
= N: Hankinnan kohde -kuvauspohja (.docx)

Bonuspohjat (kdyta tarpeen mukaan):
= A: Esikonseptointipohja (.pptx)
= C: Tietoturvan, tietosuojan ja jatkuvuuden erityisvaatimusten kokoamispohja (.xlsx)
= D: Kayttotapausten kuvauspohja (.docx)
= E: Integraatioiden kuvauspohja (.xlsx)
= F: Hinnan kokoluokka-arviopohja (.xlsx)
Pilvipalvelujen soveltuvuuden tarkistuslista (.xlsx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio
Pilvipalveluiden turvallisuuden arviointikriteeristo PiTuKri
Ladattavissa taalta: PiTuKri, Traficom
= G: Pilviratkaisun riskiarviopohja (.xlsx)

I: Sopimusmalli Globaali-SaaS

Globaali Saa$S -sopimusmallissa erillinen/rinnakkainen ohjelmistopalvelusopimuspohja on
tarjouspyynndssa mukana lahinna yhtendistamassa padehtoja tarjouspyynndssa. Kaytannossa
ohjelmistopalvelusopimus tehdaan globaalien SaaS-toimittajien kanssa aina heiddan omilla
sopimusmalleillaan — he eivat anna tahan vaihtoehtoja. Globaalit SaaS-toimittajat eivat yleensa
suostu ottamaan mitaan tarjouksensa dokumentteja tai niiden osia omaan sopimukseensa — ei
edes vaatimuksia.

Tama johtaa siihen, etta jarjestelman toimivuuden vastuu joudutaan siirtdmaan
jarjestelmatoimittajalle ja padasopimuksen alaiseen liitteen 3 mukaiseen toimitussopimukseen.

Oheinen kaaviokuva esittdaa globaalin SaaS-palvelun hankinnassa hyddynnettavien mallipohjien
suhteen toisiinsa ja sopimuspaketin kokonaisuudessaan.


https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri

Globaali SaaS: Sopimuspaketti

Jarjestelmatoimittaja = jarj Imaintegraattori

hielmi (B

= §aaS—toir;1ittaja

Padsopimus
jarjesteiman X
toimittamisesta

r T T 5

Liite 1, Liite 2, L ji Liite 5A-5Z, Liite 6.
Tietoturva-ja Kohdeymparistd Jarjestelman Jarjestelman Sopimuksen- Enk e
tietosuoja ja hinnasto toimitussopimus yliapitosopimus aikaiset muut kohde/muu

liitesopimukset tarjouspyynto

Liite 7,

JIT 2015 ehdot
{ilman laitteita)

Liite 3.1,

Toimitettavan Yllapidon Liite 5A,
jarjestelman erityisehdot B imitussopimus
erityisehdot - (palvelu- mal!ip
vaatimukset vaatimuksef)
= Liite 5B,
Liite 3.2, ™ Palvelusopimus-
Projekti- malli
suunniteima

Liitteet 5C-5Z,
muut
liitesopimukset
(tarvittaessa)

Li A
Henkilctietojen
kasittelyn ehdot

Liite 1.2,
Kasittelytoimien
kuvaus

Kootaan muualta
tarjouspyynnosta

Toimittajan tarjouksesta

palvelukuvaukset

Ei paketissa

Ohjelmisto-
palvelusopimus
jarjestelmastaX

Liite 1,
formtms,

Liite 2,
m Service
descriptiontms.

Liite 3,
= Product
descriptiontms.

Liite 4,
b= Generalterms
tms.

Liite X
Ohjelmistopalvelun
palvelutasomalli

Paasopimus liitteineen:

Padsopimus jarjestelman X toimittamisesta ja yllapidosta (.docx)
Liite 1, Tietoturva ja tietosuoja (.docx)

Liite 1.1,Henkilotietojen kasittelyn ehdot (.docx)

Liite 1.2, Kasittelytoimien kuvaus (.docx)

Liite 2, Kohdeymparisto ja hinnasto (.docx)

Liite 3, Jarjestelman toimitussopimus (.docx)

Liite 4, Palvelusopimus, jarjestelman yllapitosopimus (.docx)
Liite 4.2, Sovellusyllapidon palvelutasot ja sanktiot (.docx)

Liite 4.3, Palvelunhallinta (.docx)

Liite 5A, Toimitussopimusmalli (.docx)

Liite 5B, Palvelusopimusmalli (.docx)

Malli Ohjelmistopalvelun palvelutasoista ja sanktioinnista (.docx)
Ohjelmistopalvelusopimus — pohja (.docx)
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OLEMASSA OLEVAN PALVELUN SIIRTAMINEN ON-
PREMISESTA SAASIKSI

Mika muuttuu siirryttdessa On-premise - SaaS?

e Tekniset muutokset

o

@)
@)
@)

Alustamuutos

Kunnan sovituksen / parametroinnin siirto SaaS-alustalle
Datamigraatio

Integraatioiden uudistaminen

e Vastuumuutokset

e}

o
o
o

Konesali-, kaytto- ja kapasiteettipalvelut toimittajalle

Alustan ja sovellusyllapidon tuen yhdistaminen, tukipyyntéjen hallinnan muutokset
Kapasiteetinhallinta- ja konfiguraationhallinnan vastuut toimittajalle
Versiojulkaisuvastuiden muutokset

Oheisessa kuvassa esitetdaan kunnan ja toimittajan vastuut paikallisessa toteutusmallissa ja SaaS-
palvelumallissa.

Paikallinen toteutus SaasS

Prosessi
Tallennettava data
Integraatiot
Sovelluksen parametrointi
Sovellus
Tekninen turvallisuus
Véliohjelmistot
Tietokannat
Kayttojarjestelma
Virtualisointi
Palvelimet
Tallennus
Tietoliikenne

Konesali

Prosessi
Tallennettava data
Integraatiot
Sovelluksen parametrointi
Sovellus
Tekninen turvallisuus
Viliohjelmistot
Tietokannat
Kayttojarjestelma
Virtualisointi
Palvelimet
Tallennus

Tietoliikenne

Konesali

Kunnan vastuulla

Toimittajan vastuulla




On-premise -sopimusten paivittdmisessa on kaksi vaihtoehtoa:

A. Laaditaan kokonaan uusi SaaS-pohjainen sopimus = muutetaan merkittavasti olemassa
olevan sopimuksen rakennetta ja sisaltoa
B. Lisatdan ns. SaaS-hosting -sopimus olemassa olevaan sopimukseen

Molemmissa tapauksissa (erityisesti mallissa A) haasteena on se, ettéd ne ovat yleensa hankintalain
vastaisia. Erityisesti mallia A voidaan kayttaa Iahinna In-house -yhtidilta hankittaviin sopimuksiin.

SaaS-hosting on viliaikaisratkaisu

SaaS-hosting toimii askeleena siirryttdaessa perinteisesta jarjestelmaratkaisusta SaasSiin.
Jarjestelmasopimusten (kdyttooikeussopimusten) paivittaminen on sopimusteknisesti helpointa
ns. SaaS-hosting -alasopimuksen lisddmiselld olemassa olevaan sopimukseen. SaaS-hosting on
valiaikaisratkaisu, silld usein SaaS-hostingilla ”SaaSitettu” perinteinen jarjestelma on toteutettu
varsin kevyella ja puutteellisella tuotteistuksella (palvelutasolupaukset, palvelunhallinnan prosessit
seka kayton ja sopimuksen joustamattomuus tarpeiden muuttuessa).

Jos jatkossa on tarve hankkia viela On-premise -ratkaisuja, niihin kannattaa liittdaa mukaan jo
valmiiksi mahdollisuus siirtya SaaS-malliin — vahintdaan SaaS-hosting -malli lisaamalla.

Tarve
e On olemassa oleva jarjestelmasopimus, jarjestelma on toimitettu On-premise -mallilla
e On tarve siirtya toimittajan SaaS-mallilla tuottamaan jarjestelmaan = pois On-premise -
ratkaisusta

Huomioitavaa
e Tarkista hankintalain reunaehdot tahan sopimusmuutokseen — hankintalaki yleensa
edellyttda, ettei sopimuskaudella saa tehda sellaisia olennaisia sopimusmuutoksia,
joiden ehtoja ei ole maaritetty jo kilpailutusvaiheessa ja alkuperaisessa sopimuksessa.

Eteneminen

1. Tarkista sopimusmuutoksen hankintalainmukaisuus.

2. Arvioi tarkemmin hankittavan kokonaisuuden tietoturvallisuuden ja tietosuojan
erityistarpeet ja vaatimukset (pohja C).

3. Kay toimittajan kanssa tarkemmin lapi heidan SaaS-ratkaisunsa ominaisuudet ja siihen
liittyvat tekniset seka riskienhallinnan ratkaisut. Tassa voit hyddyntaa esimerkiksi
pilvipalvelujen soveltuvuuden tarkistuslistaa (VM:n pohja) tai pilvipalvelujen
riskiarviopohjaa (pohja G).

4. Kokoa vield jarjestelman kayttoon liittyvat volyymit (esim. eri kdyttajaroolien maarat,
jarjestelmassa sailytettavan datan tai transaktioiden maara).

5. Merkitse omat volyyminne hinnoittelulomakkeeseen (pohja M) ja toimita ko. pohja
toimittajalle taytettavaksi. Kay hintakeskustelut hankintalain puitteissa.

6. Toimita toimittajalle ehdotus sopimukseen lisattavasta uudesta SaaS-hosting-
palvelusopimuksesta (pohja J) seka taman liitteeksi tulevista vaatimuksista (pohja L).

7. Neuvottele sopimusehdot ja palvelun sisalté kuntoon.

8. Suunnittele SaaS-palvelun kdyttéonotto ja migraatio On-premise-palvelusta (huom.
integraatioiden uusiminen, datamigraatio, vastuiden muutokset).




9. Kokoa kayttoonottosuunnitelma projektisuunnitelman muotoon ja ota se osaksi uutta
kdyttoonottosopimusta (tdhan voi hyddyntdaa sopimusmallin H liitettd 6A).

10. Irtisano On-premise -alustan sopimukset / palvelut kayttéonottoprojektin aikataulun
mukaisesti.

11. Ota SaaS-jarjestelma kayttoon, paivita jarjestelmadokumentaatio.

Hyodynnettavat pohjat

Keskeiset pohjat:
= J: Sopimusmalli SaaS-hosting (.docx)
= L: Mallivaatimukset — SaaS-hosting (.xlsx)
= M: SaaS-hintalomake (.xlsx)
= H: Sopimusmalli, liite 6A, toimitussopimusmalli (.docx)

Bonuspohjat (kdyta tarpeen mukaan):
= C: Tietoturvan, tietosuojan ja jatkuvuuden erityisvaatimusten kokoamispohja (.xlsx)
Pilvipalvelujen soveltuvuuden tarkistuslista (.xIsx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio
= G: Pilviratkaisun riskiarviopohja (.xlsx)



https://julkaisut.valtioneuvosto.fi/handle/10024/162453

Pilvipalveluiden elinkaari

PILVIPALVELUVALMIUKSIEN KEHITTAMINEN JA
PILVIPALVELUIDEN JOHTAMINEN

Kehittamisen ja johtamisen ylatason kokonaisuudessa on tarkoituksena varmistaa organisaation
kyvykkyys ja rakenteet suunnitella, johtaa ja hallita pilvipalveluiden kehittamista ja hyddyntamista
organisaatiossa.

Pilvipalveluiden johtamisessa korostuu niiden merkityksen tunnistaminen. Organisaatio voi laatia
pilvistrategian, jossa maaritellddn, miten pilvipalveluita on tarkoitus hyodyntaa organisaation
toiminnassa. Pilvistrategia on hyva kytkea yhteen organisaation varsinaisen toiminnan strategian
seka tietohallinnon yleisen toimintamallin kanssa. Pilvistrategia on pitkan tahtdaimen suunnitelma,
joka pyrkii luomaan kokonaiskuvaa tulevasta suunnasta ja toimimaan ohjenuorana IT-ymparistoa
kehitettdessa.

Pilvistrategian hyotyja

¢ Auttaa kokonaiskuvan hahmottamisessa ja yhteisen suunnan muodostamisessa
e Auttaa arvioimaan toimittajien palveluvalikoimaa ja osaamista

e Auttaa valitsemaan kustannusnakdkulmasta parhaat ratkaisut

¢ Auttaa valitsemaan parhaat teknologiaratkaisut

¢ Varmistaa valittujen ratkaisujen yhteensopivuuden

e Mahdollistaa valittujen ratkaisujen sujuvan kayttéénoton

e Auttaa oman organisaation avainroolien tunnistamisessa ja resursoinnissa

e Auttaa oman organisaation osaamisen ja koulutustarpeiden tunnistamisessa

e Auttaa digiturvallisen pilven rakentamisessa

Keskeisimpien riskien ja niiden hallintakeinojen seka organisaation oman toiminnan ja tarpeiden
tunnistamiseksi on suositeltavaa kuvata toiminta- ja teknologiaymparisto, siihen liittyvat
sopimusrakenteet ja erilaiset toimintaan ja ymparistoon liittyvat vaatimukset, kuten
tietoturvallisuus ja tietosuoja. Kuvaamisessa voi hyddyntaa esimerkiksi
kokonaisarkkitehtuurimenetelmaa ja tiedonhallintamallin tietoja.

Vinkit organisaation pilvikyvykkyyksien kehittamiseen

e Luo organisaatioosi pilvipalvelulinjaukset — tama toimii ratkaisujen peruskivena

e Ymmarra (ja hyvaksy) pilvipalvelujen tuoma palvelumallin muutos

¢ Laadi yhdessa hankintatoimen kanssa pilvipalveluihin sopivat hankintapohjat

¢ Jalosta tietoturva- ja tietosuojatoiminnot pilviyhteensopiviksi

e Kehita pilviosaamistasi ja/tai hanki neutraali ja joustava kumppani SaaS-hankintoihin



Hyodynnettavat pohjat
Pilvistrategia

Pilvistrategia luo organisaatiolle sen strategiasta ja julkisen hallinnon pilviperiaatteista johdetut
ylatason tavoitteet ja linjaukset pilvipalveluiden hyddyntamiseen.

Pilvipalvelustrategia-pohja (.docx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio

Pilvipalveluiden tietoturvapolitiikka
Pilvipalveluiden tietoturvapolitiikalla luodaan tietoturvan keskeiset periaatteet.

Pilvipalvelun tietoturvapolitiikka -pohja (.docx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio

Hyodyllista tietoa ja lisaa pohjia myos oppaan osioissa:

Arkkitehtuurin kuvaaminen
Tietosuojan vaikutustenarviointi DPIA

Yksittdisen SaaS-palvelun elinkaaren vaiheet

1) KOHTEEN MAARITTELY JA RAJAUS

Tassa vaiheessa maaritetdan ja rajataan kehittdmiskohde, johon haetaan ratkaisua. Keskeinen
tavoite on saada kehittamiseen osallistuville toimijoille ja henkildille tasmallinen ja yhteneva kuva
siitd, mita kehitetaan.

On tarkeaa pohtia, mihin kaikkeen kehittdminen vaikuttaa. Kehitettdavan kohteen maarittely- ja
rajausvaiheen keskeisid tehtavakokonaisuuksia ovat:

e Suunnittelun kannalta keskeisen materiaalin kokoaminen ja aitojen toiminnan tarpeiden
tunnistaminen

¢ Keskeisten vaatimusten toteutumisen varmistaminen (hankintaprosessissa, sopimuksissa ja
auditoinnissa)

e Rajaaminen (mita kaikkea pyritdan ratkaisemaan nyt ja mita voidaan jattaa osaksi muuta
kehittamista)

e Tavoitteiden maarittely (mitd hyotya tai arvoa kehittamiselld pyritdan saamaan aikaiseksi)

e Padvaatimusten, riippuvuuksien, toiminnallisten kokonaisuuksien ja palveluiden
tunnistaminen (asiakkaat tai kdyttajat, vastuut ja roolit, tietovirrat, prosessit, tiedot,
jarjestelmat, integraatiot, teknologiat ja laitteet) seka ylatason vaikutustenarviointi

¢ Olemassa olevien sopimusten kokoaminen ja analysointi


https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://julkaisut.valtioneuvosto.fi/handle/10024/162453

o Keskeisten tietoturva-, tietosuoja- ja varautumisvaatimusten tunnistaminen
e Toteutustavan arviointi ja linjaaminen (esim. kehitetaan itse, ostetaan jarjestelma tai
tekninen ratkaisu, hankitaan koko palvelu ulkoa teknisine ratkaisuineen)

Vinkit yksittdisen SaaS-hankinnan lapivientiin

e Resursoi hankinta riittavasti

o Selvita hankittavan kokonaisuuden erityistarpeet — erityisesti jatkuvuus, tietoturva,
tietosuoja, toiminnallisuudet

e Panosta markkinakartoitukseen / esiselvitykseen ennen varsinaista hankintailmoitusta —
selvita ratkaisuvaihtoehtojen soveltuvuus tarpeeseesi — ole valmis joustamaan

e Hyddynna valmiita sopimusmalleja, mallivaatimuksia ja arviointipohjia

¢ Muista: hankinta tehdaan substanssitoimintaa varten, ei yleensa tietohallintoa tai
tietoturvatoimintoa varten

e Etsi kompromisseja

Hyoddynnettavat pohjat

Voit hyodyntda kohteen maarittelyssa esikonseptointipohjaa. Esikonseptoinnin tarkoituksena on
kiteyttaa ratkaisua tarvitsevan organisaation ja tietohallinnon yhteistyona

e Mita ollaan hankkimassa tai kehittamassa

e Mitd ongelmaa ollaan ratkaisemassa

e Mita hankinnalla tai kehittamisella tavoitellaan

o Mita erityispiirteita ratkaisussa tai hankinnassa tulee ottaa huomioon — myds SaaS-
ratkaisun suhteen

e Mita riippuvuuksia hankinnan kohteella on muihin projekteihin tai kohteisiin

= A: Esikonseptointipohja (.pptx)

2) KOHTEEN VAATIMUSTEN MAARITTELY

Tassa vaiheessa tunnistetaan kehittamiskohteen ylatason vaatimukset, myos riskien ja
varautumisen nakokulmasta.

Tassa vaiheessa tunnistetaan keskeisimmat hankinnan kohteen vaatimukset, keskeiset riskit ja
riskienhallinnan paavaatimukset, joita voidaan tarkentaa myohemmin hankintavaiheessa. Kaydaan
lapi seuraavaa vaihetta varten pilvipalvelujen kayton tyypilliset riskit ja tarkistetaan, miten ne
suhtautuvat kyseiseen kehittamiskohteeseen.

Vaatimukset tulee sovittaa kehitettavan kohteen luonteeseen ja kehitettavaan tavoitteeseen.
Toteutettavan ratkaisun vaatimuksia voidaan tarkastella ylatasolla seuraavista nakokulmista:
strategia ja pilvistrategia, arkkitehtuuri, toiminnalliset ja tekniset vaatimukset, integraatiot,
tietoturva ja tietosuoja, kdayttéonotto ja toimitus, toiminnan prosessit ja kasiteltavat tiedot,
jatkuvuus ja varautuminen, valmius, jatkuvat palvelut ja kehittdminen.



Voit hyddyntaa kohteen vaatimusten maarittelyssa oheisia SaaSec-hankkeen ja
valtiovarainministerion pohjia ja tarkastuslistoja.

Hyoddynnettavat pohjat

=>» C: Tietoturvan, tietosuojan ja jatkuvuuden erityisvaatimusten kokoamispohja (.xIsx)
=>» D: Kadyttotapausten kuvauspohja (.docx)
=>» E: Integraatioiden kuvauspohja (.xIsx)

Hybridihankinnat — palvelut ja laitteet SaaS-hankintoina
Palveluhankinnat

Lahes kaikissa palveluhankinnoissa kasitellaan tietoa ja tata tietoa tallennetaan tietojarjestelmiin.
Vaikka kunta ei olisikaan hankkimassa mitdan tietojarjestelmaa osana palveluhankintaa, kunnan
tai kuntalaisten tietoja usein kasitelldan osana palvelua palvelutoimittajan valitsemissa
tietojarjestelmissa. Lisdksi palvelutoimittajan palvelussaan kayttamista valineista on usein
kytkent6ja — integraatioita kunnan tietojarjestelmiin, esimerkiksi laskutusjarjestelmiin,
kuntatietojarjestelmiin tai paasynhallintaan. Tasta syysta myos informaatiotekniikkaa
hyodyntavissa palveluhankinnoissa (ns. hybridihankinnoissa) on hyva hallitusti huolehtia
keskeisimpien teknisten seka tietosuojaa, tietoturvaa ja jatkuvuutta koskevien paavaatimusten
tayttymisesta.

Hybridihankintoja voi olla joskus vaikea tunnistaa. Esimerkiksi jo olemassa olevan ratkaisun
digitalisointi voi nayttaytya vain palveluhankintana, jota ei ehka pideta IT-hankintana. Usein
kuitenkin ndissa hankinnoissa esimerkiksi palvelutasojen, saavutettavuuden, tietoturvan,
tietosuojan ja datan omistajuuden tai datan kasittelyn merkitys on keskeinen.

Laite- ja tavarahankinnat

Verkkoyhteydet, erilaiset verkottuneet laitteet, ohjelmistot ja data ovat tulleet osaksi hyvin
perinteisia tyokaluja. Yhda useammat perinteiset laitteet ja ratkaisut ovat jollain tapaa
verkottuneita ja kokoavat dataa, joka toimitetaan joko suoraan hankintayksikdlle tai pilvipalveluun
toimittajan valitsemaan ratkaisuun. Laitteet, tarvikkeet ja ratkaisut voivat sisaltda sellaisia
toiminnallisuuksia, joihin tarvitaan esimerkiksi liityntaa kunnan ICT-jarjestelmiin. Usein niissa myds
kasitelldan arkaluontoista dataa, kuten henkiltietoja.

Jos et ole varma, onko palvelu-, laite- tai tavarahankinnassasi edella kuvattuja ns.
hybridihankinnan piirteitd, ole yhteydessa kuntasi tietohallintoon, jolloin asiaa voidaan arvioida
yhdessa.



Hyodynnettavat pohjat
Tallaisissa ns. hybridihankinnoissa voit hyodyntaa SaaSec-hankkeen pohjaa:

=>» B: Hybridihankintojen tarkistuslista ja tiivisvaatimukset (.xIsx)
Pilvipalvelujen yleiset riskit ja kontrollit -pohja
Pohjaan on koottu listaus tyypillisista pilvipalveluiden riskeista ja yleisista niihin liittyvista
kontrolleista. Nama tulee aina kasitella ja tarkentaa tapauskohtaisesti. Pohjaa voidaan hyddyntaa
tunnistettaessa kehitettavan kohteen vaatimuksia. Tyypillisia pilvipalveluriskeja voidaan verrata

kohteen vaatimusten nakokulmasta vaiheessa 3) Ratkaisuvaihtoehtojen arviointi.

Pilvipalvelujen yleiset riskit ja kontrollit -pohja (.xIsx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio

Pilvipalvelujen riskienhallinnan vaatimusten tunnistamispohja

Pohjaan on koottu tyypillisia tarkastelunakékulmia ja kysymyksia, joiden avulla voidaan tunnistaa
kehitettavan tai hankittavan kohteen riskienhallintaan liittyvia vaatimuksia. Listaa voidaan
taydentaa kehitettavan kohteen ja toiminnan erityispiirteiden pohjalta.

Pilvipalvelujen riskienhallinnan vaatimusten tunnistamispohja (.xIsx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio

Oppaan sivulla ”Arkkitehtuurin kuvaaminen” voit perehtya arkkitehtuurin kuvaamisen hyotyihin
osana hankintaan liittyvaa maarittelya ja ottaa mallipohjat kayttoosi.

Arkkitehtuurin kuvaaminen

Oppaan sivulta "Tarjouspyynt6” 10ydat tietoa tarjouspyynnon laatimisesta ja kokoamisesta,
vaatimusmadrittelyn tarkentamisesta ja muista tarjouspyynnon liitteista.

Tarjouspyynto

3) RATKAISUVAIHTOEHTOJEN ARVIOINTI

Tassa vaiheessa tunnistetaan ja selvitetaan ratkaisuvaihtoehtoja ja vertaillaan pilvipalveluita, jotka
tayttavat kehittamiskohteelle asetetut vaatimukset.

Hankinnan kohde ja se, kuinka valmiiksi hankinnan kohde on jo maaritelty ja kuvattu, ratkaisevat,
milla tavoin ratkaisuvaihtoehtojen arviointi on jarkevaa toteuttaa. Markkinakartoituksella
tarkoitetaan yleisesti kaikkea sitd markkinoilla olevan tiedon selvittdmistd, jota hankintayksikon on
mahdollista saada ja hyodyntda hankintaa suunnitellessaan ja valmistellessaan. Ohjeita ja
reunaehtoja markkinakartoituksen toteuttamiseen asettaa ns. hankintalaki eli Laki julkisista


https://julkaisut.valtioneuvosto.fi/handle/10024/162453
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hankinnoista ja kdyttooikeussopimuksista (1397/2016). Markkinavuoropuhelu tarkoittaa
markkinoiden kartoittamiseksi jarjestettavia tapaamisia potentiaalisten tarjoajien kanssa seka
hankinta-asiakirjojen tai muun materiaalin kommentointikierrosta tarjoajien kanssa.

(Ldhde: KEINO-osaamiskeskus)

Markkinakartoitus
Menetelmia markkinakartoituksen tekemiseen:

e Kirjallinen tutkimus, mita markkinoilta on saatavissa

e Analyysi vertaisryhmien tai muiden julkisten organisaatioiden kokemuksista

e |tsendinen tutustuminen ratkaisujen ominaisuuksiin, sopimusehtoihin ja teknisiin
kuvauksiin

o Kokeileva eteneminen: ratkaisujen itsendinen demoaminen ja kokemusten dokumentointi

¢ Toimittajatapaamiset, joissa toimittajat esittelevat omia ratkaisumallejaan

Markkinavuoropuhelu

Markkinavuoropuhelua voidaan kdayda monin eri tavoin, kuten kaikille avoimina tai rajattuina
infotilaisuuksina, kirjallisina kommentointipyyntdina, tietopyyntoina ja kahdenvalisina
keskusteluina. Toimittajia voidaan kutsua mukaan vuoropuheluun esimerkiksi julkaisemalla
ennakkoilmoituksia.

Huomioitavaa: Kaikille vuoropuheluun osallistuville tulee toimittaa samat tiedot valmisteilla
olevasta hankinnasta. Vuoropuhelun tulee aina olla tasapuolista ja lapinakyvaa. Keskustelut tulee
dokumentoida kirjallisesti.

Tutustu tarkemmin markkinakartoituksen ja -vuoropuhelun suunnitteluun ja toteuttamiseen
KEINO-osaamiskeskuksen tuottaman kattavan “Hankinnan markkinakartoitus” -oppaan avulla

oheisesta linkista:

Hankinnan markkinakartoitus

Hyodynnettavat pohjat

=>» F: Hinnan kokoluokka-arviopohja (.xIsx)
=>» G: Pilviratkaisun riskiarviopohja (.xIsx)
Pilvipalvelujen soveltuvuuden tarkistuslista (.xlIsx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio

Hyodyllista tietoa ja lisda pohjia my6s oppaan osioissa:

Tietosuojan vaikutustenarviointi DPIA
PiTuKri - vaatimukset ja vastuut



https://www.hankintakeino.fi/sites/default/files/media/file/Hankinnan_markkinakartoitus_hankintakeino%20.pdf
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4) HANKINTA JA SOPIMUS

Tassa vaiheessa kilpailutetaan ja hankitaan pilvipalveluratkaisu. Huomioidaan pilvipalveluiden
hankinnan erityispiirteet, lainsaadanndlliset vaatimukset ja sopimukselliset haasteet.

Tehtdvdkokonaisuudet

e Keskeisten riskienhallinnan vaatimusten maarittaminen (tietoturva, henkilotietojen
kasittely, jatkuvuus) jo tarjouspyynt6on

e Toimittajien sopimusehtoihin tutustuminen ja vertailu

o Asiakkaan kannalta keskeisten ja ehdottomien sopimusehtojen listaaminen

e Yhteisen tiiviin sopimusmallin luonti, mikali mahdollista

e Omien (riskienhallinnan) vaatimusten ottaminen osaksi sopimusta

Vaatimukset jo tarjouspyynt6on

Tarjouspyyntoon on hyva koota riskienhallinnasta, pilvipalvelujen tyypillisista riskitekijoista ja
PiTuKri-kriteeristosta tasmallinen lista tarjottavaa ratkaisua ja siihen liittyvaa palvelua koskevista
vaatimuksista. Vaatimukset on hyva jakaa pakollisiin vaatimuksiin ja pisteytettaviin, ei-pakollisiin
vaatimuksiin. Vaatimuksia luokiteltaessa on tarkeda huomioida, etta julkisissa hankinnoissa
tarjoukset on lahes poikkeuksetta hylattava, jos tarjous ei tayta jokaista pakollista vaatimusta.
Tasta syysta tulee valttaa sellaisia pakollisia vaatimuksia, joita ei aidosti tarvita pakollisina.
Tarjouspyyntoon tuotetut vaatimukset tulee hankintapaatoksen jalkeen sisallyttaa myos
solmittavaan sopimukseen. (Ldhde: Pilvipalvelujen soveltamisohje)

Pilvipalvelujen soveltamisohjeen suositukset

e Tunnista pilvipalvelujen hankkimisen periaatteiden ero perinteisiin hankintoihin verrattuna
— erityisesti globaalit pilvipalvelut eivat juuri pysty tinkimaan vakiosopimusmalleistaan tai
toimitusehdoistaan.

e Tee vaatimusmaarittely huolellisesti, hyédynna SaaSec-hankintapohjia soveltaen

e Muista, etta palveluntoimittajat harvoin pystyvat tinkimaan omista toimitus- ja
sopimusehdoistaan. Tutustu eri palveluntoimittajien ehtoihin ja luo tiivis sopimusmalli tai
listaa vain keskeisimmat sopimusehdot, joista et voi tinkia.

e Arvioi, voitko hyédyntaa yhteishankintayksikon tai sidosyksikdiden olemassa olevia
sopimuksia.

e Jos olet hankkimassa laajoja SaaS-palveluja, tutustu toimitusmalliin — mika on paikallisten
integraattorien ja palveluntoimittajien keskinainen roolitus ja miten tama vaikuttaa tulevan
sopimuksen rakenteeseen.

e Varmista keskeisten riskien hallintakeinot maarittamalla riittava, mutta ei liioiteltu joukko
tietoturvaa, henkilotietojen kasittelya ja jatkuvuutta koskevia vaatimuksia tarjouspyyntoon.
Hyodynna tassa hankinnan kohteeseen ja sen suojaustarpeisiin sovitettuja vaatimuksia.
Hyodynna tarpeen mukaan myods PiTuKri-kriteeristoa.

e Muista ottaa vaatimukset osaksi sopimusta.



Tiedonhallintalautakunnan suositukset

Valtiovarainministerion yhteydessa toimiva julkisen hallinnon tiedonhallintalautakunta suosittelee
tarkistamaan, etta vahintdan seuraavat tietoturvallisuuteen ja tietosuojaan liittyvat asiat on
kirjattu paasopimukseen:
e QOikeus tarkastaa kohteen kannalta riittavat tietoturvallisuusjarjestelyt
e Tietoturvallisuuden vastuuhenkilot yhteystiedoissa
e Sopimuksen ja liitteiden soveltamisjarjestyksen huomiointi (erityisesti tietoturva- ja
tietosuojaliitteet)
e Riittavat sakko- ja vahingonkorvauslausekkeet (myos tietoturvallisuus- ja
tietosuojavaatimuksiin liittyvissa poikkeamissa)
e Millainen purku- tai valittéman irtisanomisen ehto liittyy tietoturvallisuusliitteen
velvoitteen rikkomiseen
e Tietojen sijainti/kasittely Suomessa ja ETA-alueella
e Mahdollisten yrityskauppatilanteiden huomiointi

Vaiheessa ”4) Hankinta ja sopimus” hyodynnettdvat pohjat tayttéohjeineen 16ytyvit oppaan
osioista:

Tarjouspyynto
Paakayttotilanteet

PiTuKri - vaatimukset ja vastuut

5) PALVELUN TOTEUTUS JA MUUTOSTEN HALLINTA

Tassa vaiheessa on tavoitteena hallita pilvipalvelun kayttéa turvallisesti koko pilvipalvelun kaytén
ajan, huomioiden mahdolliset muutokset ja paivitykset.

Palvelun kdyttoonotto ja yllapito huomioidaan jo kilpailutusdokumenteissa

Pilvipalvelun kadyttoonottoon ja yllapitoon liittyvat tehtavat ja vastuut on suositeltavaa huomioida
jo hankinnan kohteen vaatimusten maarittelyssa ja kilpailutusdokumenteissa, joista vaatimukset
siirretdan sopimusasiakirjoihin. Palvelun kdyttéonotto kannattaakin aloittaa sopimuksen
tarkastelulla ja varmistaa, etta kaikki tietoturvaan, jatkuvuuteen, teknisiin vaatimuksiin seka
toiminnallisuuksiin liittyvat sovitut toimenpiteet tayttyvat myos todellisuudessa.
Sopimuksenmukaisuuden seurantaa ja vaatimusten toteutumista on hyva jatkaa koko palvelun
kdyton ajan. Poikkeamiin kannattaa reagoida nopeasti ja muuttaa rohkeasti kurssia, jos siihen on
tarve.

Sopimuksen vaatimukset voi tarkistaa osana maarittelya ja testausta, tutustumalla palvelusta
aikaisemmin tehtyihin auditointeihin seka toimittajan toimittamaan dokumentaatioon ja
kuvauksiin kontrolleista. Vaatimustenmukaisuuden tarkistuksen tulisi olla kdyttdonoton
hyvaksymisen keskeinen kriteeri.



Tietoturvallisuuden huomioimisen tarkastuslista palvelun kdyton aikana

e Tietoturvallisuuden jatkuva hallinta
o Sopimukselliset tarkastukset palveluntoimittajan kanssa
o Saannolliset tietoturva-auditoinnit ja haavoittuvuuksien tarkistukset

e Kayttooikeuksien ja kayttdjaroolien hallinta
o Maarittele selkeat kayttooikeudet ja vastuut
o Varmista, etta kayttajien paasynhallinta on ajantasaista ja tarpeenmukaista

e Tunnistautuminen
o Monivaiheinen tunnistautuminen (MFA) suositeltavaa
o Vahvat salasanavaatimukset kdyttdjille

e Lokien hallinta
o Keraa ja tallenna lokitiedot turvallisesti
o Seuraa ja analysoi lokia mahdollisten uhkien havaitsemiseksi

e Matalan kynnyksen tuki
o Tarjoa koulutusta ja tukipalveluita kayttdjille
o Luo helppoja tapoja raportoida mahdollisista tietoturvaongelmista

e Operatiivinen hallinta
o Paivita arkkitehtuurikuvaukset uuden palvelun kdyttoonoton ja muutosten
yhteydessa
Pida sopimukset ja lisenssit ajan tasalla
Seuraa ja hallinnoi kustannuksia
Dokumentoi muutokset ja poikkeamat kdaytannoissa
Huomioi tiedonohjaussuunnitelman mukaiset tallennettavien asiakirjojen ja
aineistojen sdilytysta ja havittamista koskevat maaraykset

O O O O

Huomioitavaa: SaaS-palvelussa suuri osa turvallisuudesta on palveluntoimittajan vastuulla, mutta
tama ei kuitenkaan vapauta kuntaa vastuusta tietoturvan, varautumisen, jatkuvuudenhallinnan ja
tietosuojan suhteen.

Tahan oppaaseen on koottu hyodyllista tietoa SaaS-palvelun tietoturvallisen kdyttoonoton ja
hallinnan tueksi. Alla olevista linkeista voit tutustua esimerkiksi tietoturvallisuuden arviointiin eri
kriteeristdjen avulla, arkkitehtuurikuvausten paivittamiseen kdyttoonoton yhteydessa ja RACI-
taulukon hyodyntamiseen vastuiden ja roolien maarittelyssa.

Tietoturvallisuuden arviointi
Arkkitehtuurin kuvaaminen
RACI-vastuunjakotaulukko

SaaS-palvelun tietoturvallisen kdyttéonoton, toteutuksen ja muutosten hallinnan tukena
kannattaa hyodyntaa DVV:n tuottamaa opasta ”Digitaalisen turvallisuuden arkkitehtuuri”, joka
avautuu oheisesta linkkipainikkeesta.



Digitaalisen turvallisuuden arkkitehtuuri

Mikali SaaS-palveluun ei ole tehty tietosuojaa koskevaa vaikutustenarviointia (DPIA = Data
Protection Impact Assessment) hankintaprosessin aiemmissa vaiheissa, tulee se tehda palvelun
kdayttoonoton yhteydessa. Nain pystytdaan tunnistamaan, arvioimaan ja hallitsemaan
henkilotietojen kasittelyyn sisaltyvia riskeja. Tarkemmin DPIA:n tekemiseen voi perehtya oheisen
linkkipainikkeen kautta tdssa oppaassa.

Tietosuojan vaikutustenarviointi DPIA

6) PALVELUN PAATTAMINEN TAI SIIRTO

Tassa vaiheessa huolehditaan kaytossa olleen pilvipalvelun hallitusta ja turvallisesta paattamisesta
seka jatkossa tarvittavien tietojen talteen ottamisesta.

Tehtdvdkokonaisuudet:

e Sopimuksen irtisanominen sopimusehtojen mukaisesti

¢ Pilvipalvelun alasajo organisaatiossa

e Pilvipalveluun tallennetun aineiston taltiointi, siirtdminen ja/tai havittdminen
asianmukaisesti

o Jdljitettavyyden varmistaminen (henkil6tietojen kasittelylokin tallentaminen)

o Tietoturvasta, tietosuojasta ja varautumisesta huolehtiminen

e Viestinta

Palvelun paattymisen syyt

Pilvipalvelun paattaminen voidaan tehda useammasta syysta. Palvelun paattymisen syita voivat
olla esimerkiksi:

1. Asiakaslahtéinen muutos

e Tarve loppuu = ei siirreta toiseen jarjestelmaan
e Teknologinen muutos = palvelusta toiseen tai omaan jarjestelmaan siirtyminen
o Kilpailutuksen tulos = palvelusta toiseen tai omaan jarjestelmaan siirtyminen

2. Toimittajaldhtéinen muutos

e Palvelun toimitus paattyy

o Toimittajan asettama maardaika

o Palvelusta toiseen tai omaan jarjestelmaan siirtyminen
e Sopimus irtisanotaan muista syista

o Taustalla olevat syyt?

o Palvelusta toiseen tai omaan jarjestelmaan siirtyminen


https://wiki.dvv.fi/display/DTARK/

¢ Toiminnan paattyminen (konkurssi tms.)
o Toimittajan konkurssi tai muu toiminnan estaa syy tulee usein yllattaen eika
hallittua siirtymaa voida tehda. Suosituksena on tehda riskiarvio tilanteesta ja
suunnitella toimet poikkeustilanteeseen.

Alasajosuunnitelma

Palvelun paattaminen tulee aloittaa huolellisella alasajosuunnittelulla. Suunnittelun aluksi on hyva
tarkistaa sopimuksesta palvelun irtisanomista koskevat ehdot sekd muut mahdolliset vaatimukset
palvelun pdattamisen kaytannon tehtaville ja vastuille. Irtisanomisilmoitus tulee tehda aina
kirjallisena ja pyytaa toimittajalta kuittaus ilmoituksen vastaanottamisesta. Mikali pilvipalvelu
vaihdetaan toiseen palveluun, tulee tassa vaiheessa varmistaa, etta myos korvaavasta palvelusta
on tehty tai viimeistaan tassa vaiheessa tehdaan asianmukainen sopimus.

Alasajosuunnitelmassa on hyodyllista kuvata ainakin seuraavat osa-alueet:

e Tavoitteet

e Roolitus, organisointi ja vastuutus

e Vaiheistus ja aikataulu

e Tehtdvien tarkempi kuvaaminen

e Tuotokset ja tulokset

e Kustannukset ja tyémaarat

o Keskeisimmat palvelun alasajon riskit ja niiden hallinta
e Alasajon ohjaus, seuranta ja raportointi

Hyodynnettavat pohjat
Pilvipalvelujen paattamisen tarkistuslista

Pilvipalvelujen paattamisen tarkistuslistan avulla voidaan seurata kaikkein keskeisimpien ja
yleisimpien tehtdvien toteutumista palvelun alasajon yhteydessa.

Pilvipalvelujen paattamisen tarkistuslista (.xlsx)
Ladattavissa taalta: Pilvipalvelujen soveltamisohje, valtiovarainministerio

RACIn kaytto pilvipalvelun paiattamisen yhteydessa
Alasajosuunnitelman tehtadvien vastuuttaminen on olennaisen tarkeda. Roolien ja vastuiden
maarittelyssa voi kayttda apuna RACI-vastuunjakotaulukkoa. Voit tutustua RACI-malliin oheisen

linkin kautta tdssa oppaassa.

RACI-vastuunjakotaulukko
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SaaS-palvelun digitaalinen turvallisuus
aiheittain

TARJOUSPYYNTO

Talta sivulta [6ydat tietoa tarjouspyynnon laatimisesta ja kokoamisesta, vaatimusmaarittelyn
tarkentamisesta ja muista tarjouspyynnon liitteista. SaaSec-hankkeessa tuotetut pohjat
taydentavat valtiovarainministerion ohjeita pilvipalveluiden hyddyntamisesta. Voit ladata pohjia
omaan kayttoosi.

Tarjouspyynnon rakenne

SaaSec-hankkeen hankintapohjat on jasennetty alla olevan varsin yleisen tarjouspyyntérakenteen
mukaisesti. Tassa ohjeessa ei kasitella “Tarjouspyyntd (valmis lomake Tarjouspalvelu.fi)” -kohtaa,
silla [ahes aina varsinainen tarjouspyynto laaditaan Cloudian Tarjouspalvelu.fi -portaaliin
vakiomuotoon. Tarjouspalvelu.fi:n tarjouspyyntélomake sisaltaa lahinna hankintajuridisia osuuksia
ja vain otteita varsinaisesta hankinnan sisallosta. SaaSec-hanke suosittelee, etta varsinainen
hankinnan sisalto laaditaan liitteisiin 1-5 (katso alla oleva kuvio). Tarjouspyynto6n tuotetut
vaatimukset tulee hankintapaatoksen jalkeen sisallyttada myos solmittavaan sopimukseen.

Tarjouspyynto
(valmis lomake
Tarjouspalvelu.fi)

|
| | 1 | 1 1

Liite 1 Liite 2 Liite 3 Liite 4 Liite 5 e
Hankinnan kohde Sopimusmalli Alihankkijalomake Vaatimuslomake Hintalomake jo L
vertailuperusteet
L Liite 1.1
Arkkitehtuuri-
tiivistelma

Kuviosta voi my06s havaita, kuinka arkkitehtuurikuvaukset liittyvat osaksi tarjouspyynt6a SaaS-
palvelun hankinnassa (Liite 1.1 Arkkitehtuuritiivistelmd). Arkkitehtuurikuvausten kaytto SaaS-
palveluiden hankintojen tukena parantaa seka hankkivan organisaation etta tarjoajan/toimittajan
ymmarrysta siita, mitd hankinnassa ollaan hankkimassa, mita toimintaa hankittava ratkaisu tukee
ja minkalaiseen ymparistéon hankittava kohde sijoittuu, eli mitd hankittavalta ratkaisulta
odotetaan.

Arkkitehtuurin kuvaaminen




VAATIMUSMAARITTELY

Tassd vaiheessa vaatimusmaarittely tarkennetaan tasmalliseksi ja kattavaksi. Tarkista, etta
vaatimusmaarittely ja tarjouspyynto vastaavat toiminnan tarpeita. Arvioi tarkasti, mutta kriittisesti
pakollisia toiminnallisia vaatimuksia seka muita vaatimuksia, jotka vaikuttavat toiminnan
tavoitteisiin. Valta tarpeettomia pakollisia vaatimuksia ja muuta ne pisteytettaviksi vaatimuksiksi.
Muista myo0s, etta globaalien pilvitoimittajien yleisiin sopimusehtoihin voidaan saada olennaisia
muutoksia vain erityistapauksissa.

Hyodynnettavat pohjat
=>» K: Vaatimuslomakepohja (.xls) (tarjouspyynnon liite 4)

Tassa dokumentissa kuvataan toimittajan asiakkaalle tarjoaman palvelun ja toimituksen sisaltéa ja
laatua koskevat vaatimukset ja selvityspyynnot. Tama dokumentti ja tarjoajien naihin antamat
vastaukset muodostavat keskeiset arviointi- ja vertailuperusteet tarjouspyynndssa esitetylla
tavalla.

Vaatimuslomakkeen rakenne:

Palveluyhteistyo, tietoturva, tietosuoja
Toiminnalliset vaatimukset

Tekniset vaatimukset

Tuki ja yllapito

Kayttéonotto

Asiantuntijapalvelut

Saavutettavuus ja kdytettavyys

NoukswnNeR

Hyodyllista tietoa vaatimusmaarittelyn laatimisen tueksi
Hyvan vaatimusmaarittelyn tunnusmerkkeja

o Vaatimukset on muotoiltu tasmallisesti ja yksityiskohtaisesti

e Vaatimukset EIVAT ole passiivimuodossa — tehddan, toimitetaan

o Vaatimukset on selkeasti jaettu pakollisiin ja pisteytettaviin

o Vaatimukset on ylatasolla jasennetty selkeisiin paaluokkiin

e Vaatimukset on jasennetty selkeisiin alaluokkiin / ryhmiin

e Myo0s kaytettavyydelle ja saavutettavuudelle on asetettu vaatimuksia / selvityspyyntdja

e Vaatimuksissa hyddynnetaan yleisia tai toimialan standardeja (esim. Vahti, JHS-
suositukset, Inspire)

e Vaatimukset on validoitu — haluammeko me aidosti tata vaatimusta vai “tdama me on
aina laitettu mukaan”

e Vaatimuslistaus on kattava

o Vaatimusmaarittelyd on taydennetty prosessikuvauksilla

o Vaatimusmaarittelya on taydennetty kayttotapauksilla




e Vaatimusmaarittelya on taydennetty arkkitehtuurikuvauksilla
Vaatimusmaarittelyssa tulee vaatia

Vaatimusmaarittelyssa tulee oikeasti vaatia jotakin — kayta tahan aikaa ja vaivaa
o Al4 jata liian paljon avoimeksi. Osa tarjoajista osaa hyddyntda vaatimusmairittelyn
puutteita ja painaa keinotekoisesti hintaa ndin alas: ”Pyysitte autoa, mutta ette erikseen
vaatineet siihen rattia. Sen ratin saa kylla lisdhintaan myéhemmin.”
o Liian avoimet vaatimukset johtavat siihen, etteivat tarjoukset ole vertailukelpoisia eika
niista saa selvaa, mita ne tarkkaan ottaen tarjottuun hintaan sisaltavat.

Pakolliset ja ei-pakolliset vaatimukset
Kuvaa tarkasti ja yksiloiden, mitka vaatimukset ovat pakollisia ja mitka pisteytettavia.

e Hankintalain mukaan jokainen pakollinen vaatimus tulee tayttaa
e Tarjous, jossa on puute yhdessakin pakollisessa vaatimuksessa, on aivan pakko hylata

e Tasta syysta on oltava tarkkana, miten pakolliset vaatimukset muotoillaan. Jos
vaatimusmaarittelyssa on yksikin vaatimus, jota kukaan tarjoaja ei tayta, tarjouskilpailu
menee uusiksi.

¢ Huom. Pakollista vaatimusta ei saa muiden arvioitavien seikkojen joukossa enaa
pisteyttds. Ole tarkkana tassikin. Al3 laadi edes osittain paillekkaisia pakollisia ja
pisteytettadvia vaatimuksia.

Mihin vaatimusmaarittelya ja tarkkoja vaatimuksia itse asiassa tarvitaan?

1. Kattavalla vaatimusmaarittelylla saadaan toimittajille hyva kuva, mita oikein halutaan.

2. Kattava vaatimusmadrittely asettaa tarjoukset “samalle viivalle”. Niiden sisallot
vastaavat toisiaan ja pystytaan vertaamaan “omenoita omenoihin” eika “omenoita
appelsiineihin”.

3. Saadaan ymmarrys (pisteytettavissa vaatimuksissa), mitka
vaatimukset/toiminnallisuudet kuuluvat toimitettuun kokonaisuuteen ja mitka eivat.

4. Saadaan yksityiskohtaiset vaatimukset sopimuksiin — joihin voidaan palata
sopimuskaudella.

5. Saadaan ko. vaatimukset ja vaatimusten mukainen palvelu kuulumaan annettuun
tarjoushintaan — kaikki toimittajat jattavat kaiken muun kuin vaaditun
"erillishinnoiteltavaksi” sopimuskaudella.

e Mieluummin yksityiskohtainen joukko vaatimuksia, kuin I16ysat yleisvaatimukset
e Tilanne on kuitenkin toinen ketterdn kehittamisen hankinnassa
e SaaS-hankinnoissa tulee valttaa alustan teknisten ratkaisujen yksityiskohtia koskevia

vaatimuksia

Vaatimusten muotoilu




Hyva vaatimus on kuvattu tasmallisesti, ilman porsaanreikia ja aktiivimuodossa
e Muista, ettd vaatimukset vieddan lopulta sopimukseen
¢ Kirjoita vaatimukset vaatimusten muotoon:

o "Tarjotun ratkaisun tulee sisaltaa...” tai “tarjoajan prosessin tulee kattaa X” tai
"Toimituksen tulee sisdltdad” — ei muodossa “laadukas tuote”, josta ei kdy ilmi,
keta vaatimus koskee, onko se edes vaatimus ja miten maaritetaan laadukas.

o Valta passiivimuotoja: toteutetaan, kuvataan, mallinnetaan tms., koska siita ei
sopimuksessa kay ilmi, kenen vastuulla ko. kokonaisuus on.

Toiminnallisissa vaatimuksissa on hyva muistaa vaatia, etta vaatimus ei koske pelkastaan
”jarjestelman kyvykkyytta” vaan etta “toimitus sisaltaa Xyz”
o Joskus kannattaa jakaa tama kahteen vaatimukseen: ”Jarjestelmalla on mahdollista
kuvata XXX” ja ”Jarjestelmatoimituksen tulee sisaltaa kuvauksen YYY toteutus”
e Kannattaa myos yleisesti kuvata, etta Kylla-vastattujen vaatimusten tulee kuulua
tarjoushintaan
Toiminnallisissa vaatimuksissa joskus viela pyydetaan kuvaamaan valmiusaste
o Vakiotoiminnallisuus, asiakkaalle parametroitava, raatalditava, ei sisally

Toiminnalliset vaatimukset

e Toiminnalliset vaatimukset ovat toimialalle keskeisimmat. Toiminnallisia vaatimuksia
ovat sellaiset vaatimukset, jotka kuvaavat, mita hankittavalla tietojarjestelmalla tulee
pystya tekemaan = mita toiminnallisuuksia siina pitaa olla.

e Toiminnalliset vaatimukset sisaltavat suorat toiminnallisuuksia koskevat vaatimukset.
Esimerkkeja:

o "Jarjestelmalla tulee pystya hyvaksymaan vield hyvaksymattomia asiakirjoja
hyvaksytyksi”

o ”Vain kyseisen prosessin hyvaksyjaroolissa olevat kdyttajat voivat hyvaksya
asiakirjoja”

o "Jarjestelmaan on mahdollista maarittaa rajoitus, etta asiakirjan hyvaksyminen
edellyttdaa kahden hyvaksyjakayttdjan hyvaksyntda, ennen kuin asiakirja tulee
jarjestelmassa hyvaksytyksi”

o "Hyvaksyttya asiakirjaa ei tule pystya muokkaamaan jarjestelman
toiminnallisuksilla”

e Toiminnalliset vaatimukset sisaltavat sellaiset teknisluontoiset toiminnallisuudet, jotka
kuvaavat jarjestelman kyvykkyyksia (naitakin jarjestelman pitaa pystya tekemaan).
Esimerkkeja:

o Kayttovaltuushallinta

o Raporttienhallinta

o Arkistointikyky

o Lokitus (*

*) Lokituksessa kyky lokittaa on toiminnallinen vaatimus, mutta lokia koskeva teknologia (esim.
salausteknologia) on tekninen vaatimus




=>» L: Mallivaatimukset — SaaS-hosting (.xlsx)

Huom. Pohja L on tarkoitettu hyodynnettavaksi paakayttotilanteessa “Olemassa olevan palvelun
siirtdminen On-premisesta SaaSiksi”.

=>» M: SaaS-hintalomake (.xIsx) (tarjouspyynnon liite 5)
=>» N: Hankinnan kohde -kuvauspohja (.docx) (tarjouspyynnon liite 1)
=>» P: Tarjousohjeet ja vertailuperusteet (.docx) (tarjouspyynnon liite 6)

ARKKITEHTUURIN KUVAAMINEN

Hankinnan kohteena oleva SaaS-ratkaisu sijoittuu aina osaksi laajempaa toimintaymparist6a.
Hankinnan onnistumisen kannalta on olennaista, etta tama kokonaisuus kuvataan jo
tarjouspyynnon liitteeksi. Kokonaisarkkitehtuurin kuvauksia voidaan hyédyntda osana hankintaan
liittyvaa maarittelya.

Kokonaisarkkitehtuuri (KA) kuvaa sitd, miten organisaation tietojarjestelmat, toimintaprosessit,
rakenteet ja ihmiset toimivat kokonaisuutena. Se on systemaattinen lahestymistapa organisaation
toiminnan ja sen rakenteiden jasentamiseen, kehittdmiseen ja hallinnoimiseen.

Kokonaisarkkitehtuurin avulla voidaan luoda toiminnallis-tekninen ymparisto, jossa kaikki osat
sopivat toisiinsa, keskeiset komponentit tarvitsee toteuttaa vain kerran (uudelleenkaytettavyys) ja
joka on hallittavissa ja muunneltavissa toiminnan muuttuvien tarpeiden mukaan.

Kokonaisarkkitehtuuri ja tiedonhallintamalli

Julkishallinnon toimijoita suositeltiin vuodesta 2011 ldahtien kuvaamaan kokonaisarkkitehtuuriaan
tietohallintolain mukaan. Tietohallintolaissa naita kuvauksia ohjasi JHS 179 -suositus.
Tammikuussa 2020 voimaan tullut tiedonhallintalaki korvasi vanhan tietohallintolain.
Tiedonhallintalaki ei enda suosittele organisaatioita kuvaamaan kokonaisarkkitehtuuria, vaan se
vaatii tiedonhallintayksikoita (eli lain piirissa olevia julkishallinnon organisaatioita) toteuttamaan
tiedonhallinnan kuvaukset tiedonhallintamallin muodossa. Menetelmana arkkitehtuuri ei
kuitenkaan poistu tiedonhallintalain my6ta, vaan tiedonhallintamallin kuvaamisessa voidaan
hyoédyntaa arkkitehtuurin kuvaamisen menetelmia.

Alla oleva valtiovarainministerion tuottama kuvauskehys esittaa tiedonhallintamallin ja
kokonaisarkkitehtuurin yhteyden:



Tiedonhallintamalli ja JHS 179 mukainen arkkitehtuurikuvausten viitekehys
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:

Il - vastaavuus JHS 179 kuvauksiin = uusien kuvauskohteiden asemoituminen JHS 179 kehykseen

Lisatietoa kokonaisarkkitehtuurista: nakokulmat ja tasot

Kokonaisarkkitehtuurin ndakdkulmat
Kokonaisarkkitehtuurissa asioita tarkastellaan neljasta keskeisesta nakokulmasta, jotka ovat:

1. Toiminta-arkkitehtuuri

Toiminta-arkkitehtuurin nakokulma sisaltdaa organisaation kannalta merkittavimmat ulospain
nakyvat asiat eli toimijat, toiminnan palvelut ja toimijoiden valisen vuorovaikutuksen.
Toimijoihin kuuluvat organisaation asiakkaat eli tahot, joille organisaatio tarjoaa palveluitaan.
Toimijoita ovat myos sisdiset osapuolet eli tyontekijat seka prosessien eri vaiheissa mukana
olevat kumppanit, yritykset, alihankkijat, naapurikunnat, valtio jne. Toimintandakokulmassa
huomioidaan myos prosessit, palvelupolut ja toimintatavat, joiden tuella organisaatio tuottaa
palveluitaan.

2. Tietoarkkitehtuuri

Tietoarkkitehtuuri kuvaa organisaation kdayttamat tiedot seka niiden rakenteet ja suhteet.
Tietoarkkitehtuurin tarkeimpia tehtavia on hallita, kuvata ja mallintaa tietovirtoihin liittyvia
kasitteita, tietomalleja, tietovarantoja ja prosesseja. Tietoarkkitehtuuri tukee muun muassa
semanttista yhteentoimivuutta.

3. Tietojarjestelmaarkkitehtuuri

Tietojarjestelmaarkkitehtuuri tarkastelee asioita liiketoimintasovellusten ja
sovelluskokonaisuuksien nakdkulmasta. Tietojarjestelmaarkkitehtuuri kuvaa esim.
tietojarjestelmien tarjoamat palvelut, rajapinnat ja liittymat (integraatiot) eli tietojarjestelmien
vdliset suhteet ja roolit.




4. Teknologia-arkkitehtuuri

Teknologia-arkkitehtuuri kuvaa organisaation teknologista infrastruktuuria ja
teknologiavalintoja. Teknologia-arkkitehtuurissa kuvataan organisaation ICT-infrastruktuuri,
standardit ja rakenteet siten, ettd kokonaisuus tukee parhaalla mahdollisella tavalla
organisaation tavoitteita.

Lisaksi: lhmisnakékulma
Digitalisaation aikana asiakkailla on monia eri kanavia ja mahdollisuuksia. Asiakas- ja
kayttokokemus on aito palveluiden menestystekija. Kokonaisarkkitehtuuri ei kasittele tata
aihetta. Asiakkaan tai tyontekijan kokemusta ei mallinneta lainkaan perinteisissa
kokonaisarkkitehtuurimenetelmissa. SaaSec-hanke suositteleekin myds ihmisnakdkulman
huomioimista arkkitehtuurityoskentelyssa. Ihmisnakokulma tuo palvelumuotoilun
padperiaatteet ja dokumentaation osaksi kokonaisarkkitehtuuria, eli kayttokokemuksen
yhteentoimivuuden varmistamiseksi. Ihmisnakdkulman osakuvauksia voivat olla mm:

o Asiakaskokemusvisio tai tyontekijakokemusvisio

e Muotoiluperiaatteet (design principles)

e Muotoilumallit (design patterns)

o Asiakas- ja kayttdjapersoonakuvaukset

e Asiakas- ja palvelupolut

e Saavutettavuus ja kaytettavyys

Kokonaisarkkitehtuurin tasot

Kokonaisarkkitehtuuri sisaltaa nelja eri tasoa, jotka helpottavat asioiden jasentelya
nakokulmien sisdlla. Tasot ovat:

e Periaattellinen taso ohjaa suunnittelua ja kuvaamista eli vastaa kysymykseen MIKSI
o Kasitteellinen taso kuvaa tarpeita ja palveluja eli vastaa kysymykseen MITA

e Looginen taso kuvaa rakenteita eli vastaa kysymykseen MITEN

e Fyysinen taso kuvaa ratkaisuja eli vastaa kysymykseen MILLA

Lisdtietoa tiedonhallintamallista

Tiedonhallintayksikdssa (tdssa yhteydessa = kunta) on yllapidettava sen toimintaympariston
tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia.

Tiedonhallintamallilla tavoiteltavat hyodyt ovat mm.:
e parempi palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelu
o tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttaminen
¢ moninkertaisen tietojen keruun vahentaminen
o tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttaminen
e parempi tietoturvallisuuden ylldpitaminen




Tiedonhallintamallin on sisallettava vahintaan tiedot:
e toimintaprosesseista
e tietovarannoista
o tietoaineistoista seka niiden arkistoinnista
o tietojarjestelmista
o tietoturvallisuustoimenpiteista
(Ldhde: Tiedonhallintamalli.fi)

Suositus tiedonhallintamallista (Valtiovarainministerio)
Laki julkisen hallinnon tiedonhallinnasta (Finlex)

Nykytila ja Tavoitetila

Kokonaisarkkitehtuurityon voi aloittaa analysoimalla nykytilan riittavalla tasolla toiminnan
tarpeisiin nahden. Sen jalkeen suunnitellaan tavoitetila, jota kohti pyritaan. Nykytilan analysointi ja
kuvaaminen on ensimmaisella kerralla melko suuri kertaluonteinen ponnistus, joten se kannattaa
vaiheistaa. Nadin tavoitetilan suunnittelussa selviydytaan kevyemmalla aiempien kuvausten
paivittamisella.

Nykytila

Nykytila kuvaa, kuinka kokonaisuuden osa-alueet liittyvat talla hetkella toisiinsa ja toimivat
kokonaisuutena. Nykytilan kuvausten tarkoitus on auttaa ymmartamaan paremmin
organisaatioiden valisiad yhteyksia ja sisdisid rakenteita, mika parantaa olemassa olevan ympariston
hallintaa. On tarkeaa kuvata nykytila aina rehellisesti kuten se on (As-Is) — ei muodossa “ndin sen
olisi pitanyt olla” (As Wish).

Kokonaisarkkitehtuurimenetelma luo yhteista kielta kuvata hankittavan kohteen keskeisia piirteita
ja kayttotarkoitusta. KA-menetelman avulla voidaan laatia erityisesti osaksi hankinnan
kohdekuvausta kuvaus siita:

e Mita ratkaisulla tavoitellaan

e Mitka periaatteet ovat hankittavan ratkaisun pohjalla — mita vaatimuksia sen tulee tayttaa
¢ Mitd toimintaa kyseiselld jarjestelmalla tuetaan (ja miten)

e Minkalaisia kayttajarooleja jarjestelman tulee palvella

o Mita tietoa jarjestelmalla kasitellaan

e Mita toiminnallisia kokonaisuuksia jarjestelmalta odotetaan (ns. tietojarjestelméapalvelut)
e Mihin jarjestelma integroidaan, mita tietoja eri jarjestelmien valilla liikkuu

e Miten jarjestelma sijoittuu teknologiaymparistoonsa

Kokonaisarkkitehtuurissa nykytilaa kuvattaessa kannattaa aloittaa kysymyksella ”Milla?” eli
fyysiselta tasolta yl6spain edeten.


https://julkaisut.valtioneuvosto.fi/handle/10024/162176
https://www.finlex.fi/fi/laki/alkup/2019/20190906

Arkkitehtuurikuvaukset nykytilasta
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Tavoitetila

Tavoitetila on kehittamistoimenpiteiden ja toimintaympariston muutosten kautta
syntyva tulevaisuuden tilanne — realistinen tahtotila, jota lahdetaan toteuttamaan. Tavoitetila on
hallittavissa ja muunneltavissa toiminnan muuttuvien tarpeiden mukaan.

Tavoitetilan arkkitehtuuriin kuvataan lisdaksi tasmallisemmin:

e Mitd prosesseja jarjestelmalla tulee pystya tukemaan tai mita kayttotapauksia
jarjestelmalla tulee pystya toteuttamaan

¢ Mitd toimintoja toteutetaan internetin yli, mitka ovat toimittajan ympariston vastuulla

e Mitka kytkettavat palvelut ovat kunnan ymparistoissa ja konesaleissa (SaaS-hankinnoissa ei
kuitenkaan kuvata tarkasti konesalipalveluiden yksityiskohtia)

e Mitéa palveluita on muissa pilviymparistoissa tai internetissa (esim. Azure AD -
padsynhallinta)

e Mahdolliset tarvittavat ymparistot (esim. tuotantoymparisto + testi-/koulutusymparisto)

Kokonaisarkkitehtuurissa tavoitetilaa kuvattaessa kannattaa aloittaa kysymyksella “Miksi?” eli
suunta on periaatteelliselta tasolta alaspdin edeten.

SaaS-palvelun hankinta- ja digiturvaopas | SaaSec-hanke 2023 35



Arkkitehtuurikuvaukset tavoitetilasta
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Arkkitehtuurikuvaukset osana tarjouspyyntoa

SaaSec-hanke on tilannut asiantuntijatyéna esimerkkeja ja mallipohjia sisaltavan
arkkitehtuuritiivistelman, jota voit hyodyntaa SaaS-hankinnan valmistelussa.
Arkkitehtuuritiivistelman tarkoituksena on kuvata ylatasolla hankittavan jarjestelman tukema
toiminta, kayttajaroolit ja kytkenta muihin jarjestelmiin. Varsinaiset vaatimukset on koottu
tarjouspyynnon vaatimuslomakkeeseen.

Voit ladata materiaalin omaan kayttodsi. Pohjien avulla voit kuvata nykytilaa ja tavoitetilaa.
Arkkitehtuuritiivistelma liitetdaan tarjouspyynnon liitteeksi “"Hankinnan kohde” -kuvauspohjan
vhteyteen. Voit arkkitehtuuritiivistelman lisaksi hyodyntaa KA-taulukoita keskeisimpiin
osakuvauksiin.

=>» 03 Liite 1.1: Arkkitehtuuritiivistelma (.pptx)

=> 04 Liite 1.1.1: KA-taulukot (.xIsx)
Nykytilan ja Tavoitetilan arkkitehtuurikuvausten lisaksi on hyva tarkentaa “Hankinnan kohde”
-kuvauspohjaan volyymeja:

o Kayttdjien maara rooleittain

e Jarjestelmdssa kasiteltdavien kohteiden (data) maaria (esim. kuinka monta
kustannuspaikkaa, laskua, rakennuslupaa, kiinteistda, toimipistetta, oppilasta ym.)

¢ Luonnehdinta, mita tietoa vanhasta jarjestelmasta tulee siirtda hankittavaan uuteen
jarjestelmaan osana kayttoonottoprojektia

Hyodyllista lisatietoa saat tdman oppaan sivulta Tarjouspyynto.

Kuvaamisen paasuunta



TIETOTURVALLISUUDEN ARVIOINTI

Arviointimenetelmia

Pilvipalvelujen turvallisuuden arvioinnissa voidaan kayttaa erilaisia menetelmia. Joidenkin tietojen
suojaamisen arvioinnissa saattaa olla riittavaa nojautua esimerkiksi pilvipalveluntarjoajan
tuottamaan itsearviointiin, mahdollisiin muihin sertifiointeihin seka sopimusteknisiin sitoumuksiin.
Joidenkin tietojen suojaamisen arvioinnissa on perusteltua edellyttaa lisaksi ulkopuolisen
riippumattoman tahon tekemaa todennusta.

Todennuksen tuottamien tulosten luotettavuus riippuu merkittavasti todennuksessa kaytettyjen
menetelmien luotettavuudesta. Esimerkiksi dokumentaatioon tutustuminen eroaa
luotettavuudeltaan siitd, etta pilvipalvelun suojaus todennettaisiin myos teknisen

testaamisen keinoin. Todennuksessa voidaan usein hyddyntdaa myods esimerkiksi jatkuvan
auditoinnin mahdollisuuksia lisanayton lahteina. Joidenkin tietojen suojaamisen arvioinnissa on
perusteltua kayttda kansallisen tietoturvallisuusviranomaisen arviointipalvelua.

(Lahde: Pilvipalveluiden turvallisuuden arviointikriteeristo, Traficom)

Huomioitavaa: Pilvipalveluissa suuri osa turvallisuudesta on palveluntoimittajan vastuulla, mutta
tama ei kuitenkaan vapauta kuntaa vastuusta tietoturvan, varautumisen, jatkuvuudenhallinnan ja
tietosuojan suhteen.

Arvioinnit voidaan jakaa suorittajan mukaan seuraavasti:

e Itsearviointi: Arvioinnin kohteen vastuuhenkilon tai tydryhman toteuttama arviointi.
Vastuuhenkil6 ei valttamatta ole tietoturvahenkildstoa.

e Sisdinen arviointi: Organisaation tietoturvahenkildston tai asiantuntijoiden toteuttama
arviointi.

¢ Sisainen tarkastus: Organisaation oma jarjestelmallinen ja riippumaton arviointi.

e Vertaisarviointi: Arvioijina toimivat henkil6t, jotka tyoskentelevat samankaltaisen kohteen
parissa toisessa organisaatiossa tai yksikossa.

o Ulkoinen arviointi: Organisaation ulkopuolisen, riippumattoman toimijan suorittama
arviointi.
(Léhde: Tietoturvallisuuden arviointiohje, Valtiovarainministerio)

Vinkkeja kriteerien ja standardien kayttoon:

Kysyttdessa neuvoa ChatGPT:Itd, se antaa seuraavanlaisia, varsin viisaita vinkkeja kriteerien ja
standardien tehokkaaseen kayttoon pilvipalvelun auditoinnissa:

e Ymmarra standardit ja kriteerit
Ennen kaikkea on tarkedaa ymmartaa perusteellisesti ne standardit ja kriteerit, joita aiot
noudattaa. Selvita, mita ne sisaltavat, mita vaatimuksia ne asettavat ja millaisia prosesseja
ja kdytantoja ne edellyttavat.



R&ataloi vaatimukset ymparistoosi

Vaikka standardit antavat yleiset vaatimukset, muista raataléida ne omaan
toimintaymparisto0si. Jokainen organisaatio ja pilvipalvelu voi olla erilainen, joten
varmista, etta standardin vaatimukset sopivat kaytantdihisi.

Kayta auditointitydkaluja

Hyodynna mahdollisia auditointitydkaluja, kuten tarkastuslistoja, pohjia ja valmiita
dokumentteja. Naita tyokaluja on usein saatavilla standardin tarjoajilta ja muilta
asiantuntijoilta.

Luo selkea toimintasuunnitelma

Laadi toimintasuunnitelma, joka maarittelee vaiheet, aikataulut ja vastuut standardien ja
kriteerien noudattamiseksi. Selkea suunnitelma auttaa varmistamaan, etta et jaa jumiin
vaatimusten tayttamisessa.

Jaa vastuuhenkilot
Nimita vastuuhenkil6t, jotka ovat vastuussa eri osa-alueiden noudattamisesta ja
valmistelusta. Nain varmistetaan, etta jokainen tarkea nakokohta otetaan huomioon.

Tee tarvittavat muutokset

Jos havaitset aukkoja tai puutteita nykyisissa kdaytanndoissasi, tee tarvittavat muutokset
noudattaaksesi standardin vaatimuksia. Tama voi liittya tietoturvaan, dokumentaatioon,
prosesseihin jne.

Dokumentoi prosessit ja kdytannot

Tarkeda on dokumentoida kaikki prosessit ja kdytannot, joilla vastaat standardin
vaatimuksiin. Selkea ja kattava dokumentaatio helpottaa auditointiprosessia ja osoittaa,
ettd noudatat vaatimuksia.

Kouluta henkilostoa

Kouluta organisaation henkildstda standardin ja kriteerien vaatimuksista seka siitd, miten
heidan odotetaan toimivan. Tietoisuus ja ymmarrys ovat avainasemassa vaatimusten
noudattamisessa.

Suorita sisdinen arviointi
Ennen varsinaista auditointia suorita sisdinen arviointi. Tama auttaa tunnistamaan
mahdolliset ongelma-alueet ja korjaamaan ne ennen kuin ulkopuolinen auditointi alkaa.

Ole valmis yhteistyohon
Jos kaytat ulkopuolista auditoijaa, ole valmis yhteistyohon ja avoimeen vuorovaikutukseen
auditoijien kanssa. Vastaa heidan kysymyksiinsa ja tarjoa tarvittava dokumentaatio.

Seuraa toimintaasi
Vaikka auditointi on yksi tapahtuma, standardien ja kriteerien noudattaminen on jatkuva
prosessi. Seuraa jatkuvasti toimintaasi ja paivita kdytantoja tarpeen mukaan.



e Hyoddynna oppimista
Auditointiprosessista voi oppia paljon organisaation vahvuuksista ja heikkouksista. Kayta
saamiasi palautteita ja havaintoja parantaaksesi tietoturvaa, tietosuojaa ja muita
prosesseja jatkossa.

Huomioitavaa: Standardien ja kriteerien noudattaminen ei ole yksittdainen tapahtuma, vaan

jatkuva pyrkimys parantaa organisaation toimintaa ja varmistaa luotettavuus, tietoturva ja
tietosuoja.

Kriteeristdja ja standardeja
1ISO 27001

Tietoturvan hallinnan johtava kansainvalinen standardi, joka keskittyy tietoturvan
hallintajarjestelman toteuttamiseen. Standardi on jaoteltu neljaan hallintateemaan:

1. Organisaatio
2. Henkilosto
3. Fyysinen

4. Teknologia

Hallintateemat sisaltavat vaatimuksia liittyen mm. seuraaviin osa-alueisiin: tietoturvapolitiikat,
tietoturvallisuuden organisointi, henkildstoturvallisuus, suojattavan omaisuuden hallinta,
padsynhallinta, salaus, fyysinen turvallisuus, kdyttoturvallisuus, viestintaturvallisuus, jarjestelmien
hankkiminen, kehittaminen seka yllapito, suhteet toimittajiin, tietoturvahairiéiden hallinta,
liilketoiminnan jatkuvuuden hallinta ja vaatimustenmukaisuus.

1ISO 27017

Tietoturvastandardi, joka on kehitetty erityisesti pilvipalveluntarjoajille ja kayttajille
turvallisemman pilvipohjaisen ympariston luomiseksi ja tietoturvahairididen riskin vahentamiseksi.
Laajentaa ISO 27001 -standardia, joten naita kahta viitekehysta tulee kayttaa yhdessa.

I1ISO 27018

Tietoturvastandardi, joka on kehitetty erityisesti pilvipalveluntarjoajille, jotta voidaan varmistaa
riskien arvioiminen ja valvonnan toteuttaminen henkilGtietojen suojaamiseksi julkisissa
pilviymparistoissa. Laajentaa ISO 27001 -standardia, joten naitd kahta viitekehysta tulee kayttaa
vhdessa.

(Léhde: Digiturvamalli.fi)

CSA STAR

CSA (Cloud Security Alliance) on pilvipalveluiden tietoturvaan keskittynyt avoin yhteis6. CSA on
julkaissut globaalin ja luotettavaksi tunnustetun ldpinakyvan sertfiointimenettelyn
pilvitoimittajille. Sertifiointiin liittyvan kyselyn suorittaneet pilvitoimittajat ja heidan antamansa
tiedot on julkaistu CSA:n julkisessa STAR-rekisterissa (Security, Trust, Assurance, Risk). Rekisterin



avulla asiakas voi arvioida pilvipalvelun tietoturvatasoa. Rekisteria voi hyédyntaa itsearvioinnissa
tai ulkoisessa arvioinnissa.

PiTuKri

Tutustu pilvipalveluiden turvallisuuden arviointikriteeristoon (PiTuKri) Traficomin verkkosivuilla.
Voit myos ladata kayttoosi PiTuKri-arviointitydkalun (Excel).

Pilvipalveluiden turvallisuuden arviointikriteeristd (PiTuKri)

Julkri

Tutustu julkisen hallinnon tietoturvallisuuden arviointikriteeristoon (Julkri) Valtioneuvoston
verkkosivuilla. Voit my06s ladata kayttoosi Julkri-arviointityokalun (Excel). Ennalta maaritelty
kayttotapaus ”"SaaS-pilvipalvelun arviointi” on tarkoitettu juuri SaaS-palveluiden turvallisuuden
arviointiin.

Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri)
Ota Julkri haltuun! Julkri-koulutus eOppivassa (linkki) (Digi- ja vaestoétietovirasto)

TIETOSUOJAN VAIKUTUSTENARVIOINTI (DPIA)

Tietosuojaa koskevan vaikutustenarvioinnin (DPIA = Data Protection Impact Assessment)
tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkil6tietojen kasittelyyn
sisaltyvia riskeja. DPIA on osa tietosuojalainsaadannon vaatimusten noudattamista ja
dokumentointia.

DPIA tulee tehda ennen kuin SaaS-palvelu otetaan kayttoon ja sitd on paivitettava tarvittaessa.
Organisaatiossa jo olemassa olevat SaaS-palvelut kannattaa kartoittaa ja niille tulee laatia DPIA

pikimmiten.

DPIA:n avulla voi osoittaa asiakkaille ja yhteistydkumppaneille, miten tietosuojasta on huolehdittu.
DPIA sitouttaa my06s henkil0stda tietosuojariskien tunnistamiseen ja hallintaan.

Hyodynnettavat pohjat

SaaSec-hanke on tuottanut ohjeen, tyckalun alkuarviointiin ja raporttipohjan DPIA:n tekemisen
tueksi.

=>» Ohje — DPIA Tietosuojan vaikutustenarviointi (.pdf)
=>» Pohja — DPIA Tietosuojan vaikutustenarviointi (.docx)

Jos alkuarviointi on osoittanut, ettd henkilotietoja kasitelldan, mutta varsinaista
vaikutustenarviointia ei tarvitse tehda, apuna projekteissa ja hankinnoissa voidaan kayttaa


https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa
https://julkaisut.valtioneuvosto.fi/handle/10024/164183
https://www.eoppiva.fi/koulutukset/julkri-arvioi-ja-kehita-tietoturvallisuutta/

tietoturvan ja tietosuojan tarkastuslistaa. Tarkastuslista on laadittu Espoon, Kuopion, Tampereen
ja Oulun kaupunkien tietoturva- ja tietosuojayhteisty6ssa (versio 1.02/2018).

Huomioitavaa: Pilvipalveluissa suuri osa turvallisuudesta on palveluntoimittajan vastuulla, mutta
tdma ei kuitenkaan vapauta kuntaa vastuusta tietoturvan, varautumisen, jatkuvuudenhallinnan ja
tietosuojan suhteen.

Tietoa DPIA:sta tietosuojavaltuutetun toimiston verkkosivuilta

TIETOJEN SIIRRON VAIKUTUSTENARVIOINTI (TIA)

Tietojen siirtoa koskevan vaikutustenarvioinnin (TIA = Transfer Impact Assessment) tarkoituksena
on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkil6tietojen siirtoon sisaltyvia riskeja
tilanteessa, jossa tietoja siirretdan Euroopan talousalueen ulkopuolelle ns. kolmansiin maihin ( =
EU/ETA-alueen ulkopuolisiin maihin). TIAn avulla voidaan tarkistaa, onko siirrolle lainmukaiset
edellytykset.

Vaikutustenarviointi on suositeltavaa tehda silloin, kun suunnitellaan henkil6tietojen kasittelya, tai
viimeistaan SaaS-palvelun kdyttdonoton yhteydessa. Organisaatiossa jo olemassa olevat SaaS-
palvelut kannattaa kartoittaa ja niille tulee laatia TIA pikimmiten. Vaikutustenarvioinnin
paivittdmisen tarvetta on lisdksi suositeltavaa arvioida saannollisesti, esimerkiksi kahden vuoden
valein.

Hyodynnettavat pohjat
SaaSec-hanke on tuottanut arviointipohjan tayttéohjeineen TIA:n tekemisen tueksi.

=>» Pohja ja ohje — TIA Tietojen siirron vaikutustenarviointi (.docx)
SaaSec-hankekunnat voivat kayttaa TIA-arviointipohjaa ja tayttéohjeistusta itsenaisesti TIA-
arviointien dokumentointiin. TIA-arvioinnin laatiminen vaatii kuitenkin aina tietosuojaosaamista ja
ymmarrysta tapauskohtaisesti mm. tiedonsiirtoja suojaavien suojakeinojen riittavyydesta

suhteutettuna kunkin kohdemaan lainsaadannosta arvioinnissa saatuihin havaintoihin.

Tietoa TIA:sta tietosuojavaltuutetun toimiston verkkosivuilta

Siirto tietosuojan riittavyytta koskevan paatoksen perusteella

Tilanne US-EU -vilisten tiedonsiirtojen osalta muuttui merkittavasti, kun Euroopan komissio
hyvaksyi heindkuussa 2023 paatoksen Yhdysvaltojen tietosuojan riittdvasta tasosta.
Riittavyyspaatos koskee niitd yhdysvaltalaisia organisaatioita, jotka ovat sertifioituneet osaksi US-
EU -tietosuojakehysta (Data Privacy Framework). Sertifioituneet yritykset voi tarkistaa
Yhdysvaltain hallinnon yllapitamalta sivulta (linkki

sivulle: https://www.dataprivacyframework.gov/s/participant-search).



https://vm.fi/documents/10623/4914009/Tietoturvan_ja_tietosuojan_tarkastuslista_2510_2017.pdf/bd61765c-42e7-489f-a7a1-9549fe5ebde2
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/henkilotietojen-siirrot-etan-ulkopuolelle
https://www.dataprivacyframework.gov/s/participant-search

Riittavyyspaatoksen nojalla henkilotietoja voidaan siirtaa sertifioituneille yhdysvaltalaiselle
yritykselle, jotka ovat sitoutuneet EU:n ja Yhdysvaltojen valisessa tietosuojakehyksessa sovittuihin
suojatoimiin. Riittavyyspaatosta ei voi kayttaa tiedonsiirtoihin julkisen sektorin toimijoiden valilla.
TIA-arvioinnin laatiminen on edelleen tarpeen niiden tiedonsiirtojen osalta, joissa yhdysvaltalainen
vastaanottava henkil6tietojen kasittelija ei ole osa US-EU -tietosuojakehysta seka niissa
tapauksissa, joissa tiedonsiirto tapahtuu johonkin muuhun 'kolmanteen maahan’ kuin
Yhdysvaltoihin — esimerkiksi Intiaan.

Tietoa riittavyyspaatoksesta tietosuojavaltuutetun toimiston verkkosivuilta

PILVIPALVELUIDEN TURVALLISUUDEN
ARVIOINTIKRITEERISTO (PITUKRI)

Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri) sisaltaa pilvipalveluiden turvallisuuteen
liittyvia hyvia kaytantoja ja tulkintoja seka ohjeistuksia pilvipalveluihin liittyvien riskien
kasittelyyn. PiTuKri on liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen julkaisu.

Kriteeristd on tarkoitettu kaytettavaksi pilvipalveluiden turvallisuuden arvioinnissa. Sita voidaan
kayttaa myos pilvipalveluntarjoajien omaehtoisen turvallisuustyon tukena. Kriteeriston
tarkoituksenmukainen kaytto edellyttaa kayttotapauskohtaista soveltamista.

PiTuKri on jaettu 11 osa-alueeseen (katso taulukko alla). Osa-alueet koostuvat vaatimuskorteista.
Vaatimuskortteihin on kuvattu vaatimuksen teema, konkreettinen vaatimus, vaatimuksen
soveltamiskohteet, suojaustavoite, sekd vaatimuksen toteuttamisen ja tulkinnan tueksi
tarkoitettuja lisatietoja.

Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri)
Osa-alue 1: Esiehdot

EE-01 - Jarjestelmakuvaus

EE-02 - Lainsdadadantdjohdannaiset riskit

Osa-alue 2: Turvallisuusjohtaminen

TJ-01 - Turvallisuusperiaatteet

TJ-02 - Turvallisuuden vastuut

TJ-03 - Turvallisuusriskien hallinta

TJ-04 - Turvallisuushairididen hallinta

TJ-05 - Jatkuvuudenhallinta

TJ-06 - Tietojen ja muiden suojattavien kohteiden luokittelu ja merkinta
TJ-07 - Vaatimustenmukaisuus ja tietosuoja

TJ-08 - Palveluntarjoajien ja toimittajien turvallisuus
Osa-alue 3: Henkildstéturvallisuus

HT-01 - Ty6suhteen elinkaaren huomioiminen

HT-02 - Henkildston luotettavuuden arviointi


https://tietosuoja.fi/siirto-tietosuojan-riittavyytta-koskevan-paatoksen-perusteella

HT-03 - Salassapito- ja vaitiolositoumukset

HT-04 - Turvallisuustietoisuus

HT-05 - Tiedonsaantitarpeet ja tehtdvien erottelu
Osa-alue 4: Fyysinen turvallisuus

FT-01 - Monitasoinen suojaaminen ja riskienhallinta
FT-02 - Rakenteet ja turvallisuusjarjestelmat

FT-03 - Luvattoman pddsyn estaminen

FT-04 - Palveluntuottajat ja vierailijat

FT-05 - Varautuminen ja jatkuvuudenhallinta

Osa-alue 5: Tietoliikenneturvallisuus

TT-01 - Tietoliikenneverkon rakenne

TT-02 - Yleisia verkkohyokkayksid vastaan suojautuminen
Osa-alue 6: Identiteetin ja pddsyn hallinta

IP-01 - Kadyttooikeushallinta

IP-02 - Kayttajatunnistus

IP-03 - Hallintayhteydet

Osa-alue 7: Tietojdrjestelmdturvallisuus

JT-01 - Jéljitettavyys ja havainnointikyky

JT-02 - Jarjestelmakovennus

JT-03 - Tiedon erottelu

JT-04 - Haittaohjelmasuojaus

JT-05 - Suojattavien kohteiden siirtdminen

Osa-alue 8: Salaus

SA-01 - Salauskaytannét ja avainhallinta

SA-02 - Salaus fyysisen turvallisuusalueen ulkopuolella
SA-03 - Salaus fyysisesti suojatun turvallisuusalueen sisdpuolella
Osa-alue 9: Kdyttoturvallisuus

KT-01 - Jarjestelmakuvaus jatkuvuuden ja kayttoturvallisuuden tukemiseksi
KT-02 - Suorituskyvyn hallinta

KT-03 - Varmistus- ja palautusprosessit

KT-04 - Haavoittuvuuksien hallinta

Osa-alue 10: Siirrettdvyys ja yhteensopivuus

SI-01 - Siirrettavyys ja yhteensopivuus

SI-02 - Tietoaineistojen tuhoaminen

Osa-alue 11: Muutostenhallinta ja jédrjestelmdkehitys
MH-01 - Muutostenhallinta

MH-02 - Jarjestelmakehitys



PiTuKri — vaatimukset ja vastuut -tiedoston avulla voit tutustua PiTuKri:ssa kuvattuihin
vaatimuksiin. Pilvipalveluntarjoajan on vastattava kaikkiin vaatimuksiin, kun kyseessa on SaaS-
mallin pilvipalvelu. Asiakasympariston eli kunnan vastuulla olevat vaatimukset on merkitty
tiedostossa oikeanpuoleiseen sarakkeeseen.

=>» PiTuKri - vaatimukset ja vastuut (.pdf)

Huomioitavaa: Asiakkaan vastuulle kuuluviin osuuksiin sisaltyy tyypillisesti seka pilvipalvelun
asiakasjarjestelman osuus, ettd asiakkaan muiden tiedonkasittely-ymparistéjen osuus.

Kriteeristdssa kuvatut vaatimukset ovatkin useimmiten perusteltuja kohdentaa
e pilvipalveluntarjoajan vastuulla olevaan osuuteen,
e joissain seka pilvipalveluntarjoajan etta pilvipalvelun asiakkaan osuuksiin, ja

e joissain vain asiakkaan vastuulla olevaan osuuteen.

Kriteeristdn tarkoituksenmukainen kaytto edellyttaa riittavaa osaamista turvallisuuden arvioijalta,
pilvipalveluntarjoajalta ja pilvipalvelun asiakkaalta.

Pilvipalveluiden turvallisuuden arviointikriteeristod (PiTuKri)

Klikkaamalla ylla olevasta linkkipainikkeesta voit tutustua pilvipalveluiden turvallisuuden
arviointikriteeristoon (PiTuKri) kokonaisuudessaan Traficomin verkkosivuilla. Voit my6s ladata
kayttoosi PiTuKri-arviointitydkalun (Excel).

RACI-VASTUUNJAKOTAULUKKO

RACI-vastuunjakotaulukko on projektinhallinnan tydkalu, jonka avulla roolit ja vastuut voidaan
dokumentoida tiivistetyssa muodossa. RACIn avulla voidaan varmistaa, etta kaikki tietdvat omat ja
muiden vastuut, mita tehtavia millekin roolille kuuluu ja kenen kanssa tehtavat tehdaan.
RACI-nimen jokaisella neljalla kirjaimella on merkitys:

R = responsible (vastuullinen)
e R-roolissa oleva henkild/taho suorittaa annetun tehtavan tai on osa suoritustiimia
e jokaisella tehtavalla on ainakin yksi R-rooli

A = accountable (vastuussa oleva, paatoksen tekija)
e A-roolissa oleva valvoo ja vastaa siita, ettd tehtava tulee valmiiksi
e jokaisella tehtavalla on vain yksi A-rooli

C = consulted (konsultoitava, neuvoja)
e C-roolissa olevalta voidaan kysya ohjeita, neuvoja ja mielipiteita
e jokaisella tehtavalla voi olla nolla — rajaton maara C-rooleja
e kommunikointi on 2-suuntaista


https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri

| = informed (tiedotettava)

Roolit

I-roolissa olevia tiedotetaan tehtdvan suorittamisesta
jokaisella tehtavalla voi olla nolla — rajaton maara I-rooleja
kommunikointi on 1-suuntaista

Vastuita tehtavista voi jakaa rooleille tarvittaessa ylatasolla tiimeittdin ja tarkentaa sitten
pienempiin osiin ja konkreettisemmin ammattinimikkeittdin. SaaS-palvelun elinkaaren hallinnassa

roolien

Tassa e

ammattinimikkeet voivat olla esimerkiksi seuraavia:

e Tietohallintojohtaja

e Tekninen asiantuntija

e |CT-arkkitehti

e Tietosuojavastaava

e Tietoturvavastaava

e Projektipaallikko

e Hankinta-asiantuntija / -osasto
e Viestintdasiantuntija / -osasto
e Toimialan substanssiasiantuntija
e Johto ja esihenkil6t

e Henkiloston paakayttaja

e Henkil6ston peruskayttaja

e Palveluntoimittaja

sitetyt roolit ovat esimerkinomaisia ja ne tulee muokata vastaamaan organisaation omaa

tarvetta.

RACI-taulukon hyotyja

e Auttaa maarittelemaan selkeasti kaikkien osallistuvien tahojen roolit ja vastuut seka
tasapainottamaan tyomaarat.

e Mahdollistaa SaaS-palvelun elinkaaren vaiheiden ja tehtavien edistamisen ja seurannan
hallitusti.

e Tehostaa tekemista ja viestintaa seka nopeuttaa paatoksentekoa.

RACI-taulukon rakentaminen

b S

Maarittele suoritettavat tehtavat ja kirjaa tiedot riveille.

Tunnista roolit eli osallistuvat henkilot seka tahot ja kirjaa tiedot sarakkeisiin.

Kirjaa RACIn mukaiset vastuut (kirjain R A C I) taulukkoon.

Tarkastele taulukkoa: jakaantuvatko tehtdvat oikein ja tasapuolisesti, onko puutteita
vastuissa tai onko paallekkaisyyksia.

Huolehdi taulukon kdyttoonotosta ja pdivittamisesta.



Missd vaiheessa RACla kannattaa kadyttaa?

Voit hyédyntaa RACla tydkaluna SaaS-palvelun elinkaaren hallinnan useissa vaiheissa:
maarittelyvaiheen ja hankinnan resursoinnissa, palvelun kayttéonotossa ja toteutuksessa seka
palvelun paattamisen yhteydessa.

Hyoddynnettavat pohjat

= Esimerkkipohja: RACIn kaytto pilvipalvelun pdattamisen yhteydessa (.xlsx)



SaaS-palveluntoimittajien vinkit

SaaSec-hanke jarjesti syksylla 2022 tyopajan, johon osallistui hankekuntien digihallinnon ja SaaS-
palveluita toimittavien yritysten edustajia. Mukaan kutsuttiin kuusi kuntien yhteista SaaS-
palveluntoimittajaa (joista nelja osallistui), ja he kaikki edustivat alueellisia SaaS-ratkaisuja.
Toimittajat esittelivdat omien SaaS-ratkaisujensa teknologiaa, periaatteita ja digitaalista
turvallisuutta. Heilta pyydettiin myés kommentteja ja vinkkeja kuntien SaaS-hankintoihin. Tassa
kooste vinkeista.

Tehkaa nain, ottakaa nama huomioon:

o Keskittykaa siihen, mita haluatte ratkaista — ei suoraan siihen, mika on ratkaisutapa
o Eivaatimusta: "Tasmalleen sama kuin nyt, mutta ei kuitenkaan niin sama, etta se
olisi yhta huono kuin nykyinen”
e Tunnistakaa keskeiset tarpeet ja core ja etsikaa ratkaisua tdman ymparille
e Maaritelkda alustava budjetti — edellyttanee tutustumista siihen, milla hintatasolla
jarjestelmia myydaan
e Maadritelkda hankintaan ja SaaS-hankintoihin vastuuhenkil®
e Olkaa hyvissa ajoin liikenteessa
o Esim. kayttoonotolle tulee jattaa riittavasti aikaa
e Ottakaa selvaa etukateen tuotteista ja palveluista — kartoittakaa ja selvittakaa
e Vaatimukset kannattaa maaritella siten, ettd ne vastaavat haasteen ratkaisuun, eika
niinkdan siihen, miten haaste pitaisi ratkaista
o Miettikaa kriittisesti, mitka ovat pakolliset vaatimukset
e Tutustukaa SaaS-palveluiden ostoprosesseihin ja sopimuksiin
e Hankintaprosessissa olisi hyva olla mukana eri alojen asiantuntijoita — yhteistyo ja
vuorovaikutus valilla hankintayksikké & tietohallinto & substanssi on tarkeaa
e Referenssivaatimukset voivat olla hyodyllisia
e Neuvottelumenettelya kannattaisi suosia (konsultin kommentti: ns. kilpailullinen
neuvottelumenettely voi olla myds joustava vaihtoehto)
e Markkinavuoropuheluun on kiinnostusta, siitd on saatu hyvaa kokemusta
e Jarjestelmdhankintojen tulisi korvata aikaisempia jarjestelmia —tama pitaisi olla
kayttoonottoprojektin vaatimuksena
e Vaatimusten visualisointi esimerkkien avulla ja standardien kaytto helpottaa toimittajien
vastaamista
o Mieluiten tarkasti, jotta ndihin voidaan helposti sitoutua
o Tassd on hyva kuvata tavoite, ei tasmélleen toteutustapaa
Usein kuntien keskindinen yhteistyd on hyodyllista

Alkd3 tehkd niin, vilttikaa naita:

e T:n tulee olla mukana — jos hankinnan toteuttaa yksin substanssi tai hankintayksikko, niin
eteen voi tulla suuria haasteita (esim. kokonaiskustannukset)

o Alkaa tehkoé kohtuuttomia vaatimuksia, jotka eivit ole suhteessa hankinnan kohteeseen tai
kokoon



o Esim. kaytettavyys, vahingonkorvaukset ja sanktiot

o Alkaa luottako kuvaamattomiin varmuuskopiointiratkaisuihin
o Esim. pisteytettavat kuvaukset

e Eimallia, jossa pelkka hinta ratkaisee
o Hinnan painotusosuuden pitaisi olla korkeintaan 30 %
o Esim. toimittaja- ja ratkaisu-arviointi on ihan hyva tapa arvioida ratkaisuja
o Kun laatua pisteytetdan, talla saadaan kunnalle paremmin sopivia tuotteita
o Huomioikaa my0s kaytettavyyden osuus tarjousvertailussa

e Alkaa ostako vain hienoa ja kiiltdvaa uutta ”jarjestelméaihastusta”, vaan hankkikaa

jarjestelmia tarpeeseen

Toimittajien vinkkeja ja toiveita on huomioitu

Toimittajien antamia vinkkeja ja toiveita on huomioitu mm. vaatimuslomakkeessa,
tarjousohjepohjassa, arkkitehtuuritiivistelmassa ja mallivaatimuksissa, joiden rakenne ja ohjeistus
erityisehtoineen auttavat kayttajaa. SaaSec-hankkeen hankintapohjia on kehitetty ja testattu
vhdessa kuuden kunnan toimialojen edustajien, hankintayksikdiden ja tietohallinnon
asiantuntijoiden kesken.



Linkkivinkit muihin aineistoihin
Talle sivulle on koottu tietoa eri tahojen tuottamista tausta-aineistoista ja koulutusmateriaaleista,

joita on hyodynnetty SaaS-palvelun hankinta- ja digiturvaoppaan ldhteina ja tuotannossa.

Pilvipalvelujen soveltamisohje - Pilvipalvelujen hyodyntamisen soveltamisohjeita julkisen
hallinnon organisaatioille

Tutustu soveltamisohjeeseen tasta

Pilvipalvelujen soveltamisohje perehdyttaa lukijan pilvipalvelujen hyédyntamisen elinkaareen, kay
lapi kunkin elinkaarenvaiheen keskeiset tehtavat seka vaiheissa huomioitavat asiat seka tuo
julkisen hallinnon asiantuntijoiden kaytt6on valmiita pohjia ja malleja.

(Valtiovarainministerié 2020)

Polku vaikuttaviin ICT-hankintoihin — Pelikirja hankintayksikoille ja tarjoajille

Tutustu pelikirjaan tasta

ICT-hankintojen pelikirja tarjoaa mallin vaikuttaviin ICT-hankintoihin ja ketterdaan yhteistyohon.
Pelikirjaan on koottu yhteistyossa tunnistettuihin hyviin kdytanteisiin perustuvia ohjeita, joita ICT-
hankintoja toteuttavat ja hankintoihin osallistuvat henkil6t voivat kdyttaa tyonsa tukena.
(Valtiovarainministerié ja Kuntaliitto 2023)

Suositus tietoturvallisuudesta hankinnoissa

Tutustu julkaisuun tasta

Tama tiedonhallintolautakunnan antama suositus opastaa viranomaisia ja erityisesti
hankintayksikoita tietojarjestelmien ja soveltuvin osin muiden palveluiden hankintoihin liittyvien
tietoturvallisuusvaatimusten maarittelyssa seka niiden tayttymisen varmistamisessa.

Suositus sisaltda kuvauksen hankinnan tietoturvallisuuden varmistamisen prosessista, esittelyt
sopimukseen liitettavista tietoturvallisuusvaatimuksista sekd ohjeen hankintaehtotydkalun
kdyttamisestda. Suosituksen liitteina ovat tietoturvallisuusvaatimukset (suppea ja laaja) seka
hankintaehtotyokalu, jonka avulla hankintayksikkd voi muodostaa hallinnollisen turvallisuuden,
fyysisen turvallisuuden, teknisen turvallisuuden seka varautumisen ja jatkuvuudenhallinnan
liitteet. Hankintaehtotyokalu perustuu Julkisen hallinnon tietoturvallisuuden arviointikriteerist6on
Julkriin.

(Valtiovarainministerié 2023)

Hankinnan markkinakartoitus

Tutustu oppaaseen tasta

Tama markkinakartoitusta kasitteleva opas on tarkoitettu kaikille julkisissa organisaatioissa


https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://vm.fi/documents/10623/15348578/Polku+vaikuttaviin+ICT-hankintoihin_pelikirja.pdf/bb26e66d-752a-9622-7594-4766d0da6873/Polku+vaikuttaviin+ICT-hankintoihin_pelikirja.pdf?t=1679313380163
https://julkaisut.valtioneuvosto.fi/handle/10024/165075
https://www.hankintakeino.fi/sites/default/files/media/file/Hankinnan_markkinakartoitus_hankintakeino%20.pdf

hankintoja toteuttaville. Opas on hyodyksi myos julkisten hankintojen strategisen ja operatiivisen
tason suunnittelussa seka substanssiasiantuntijoille, jotka osallistuvat julkisten hankintojen
toteuttamiseen.

Oppaan tarkoitus on kasvattaa ymmarrysta markkinavuoropuheluiden suunnittelusta ja antaa
varmuutta niiden toteuttamiseen: miten saada markkinoiden ymmarrys tuotua tehokkaasti osaksi
omaa hankintaa? Oppaassa kuvataan hankintojen valmisteluun kuuluvaa toimittajamarkkinoiden
kartoittamista ja tarjonnan analysointia.

(KEINO-osaamiskeskus 2020)

Digitaalisen turvallisuuden arkkitehtuuri

Tutustu sivustoon tasta
Suorita eOppivan koulutus: Digitaalinen turvallisuus jarjestykseen arkkitehtuurin avulla

Digitaalisen turvallisuuden arkkitehtuuri on suunnittelutyota helpottava tyovaline, jolla digitaalista
turvallisuutta voidaan kehittaa ja jasentaa. Arkkitehtuuri muodostaa kasityksen organisaation
suojattavasta omaisuudesta ja toimintaymparistosta seka niihin kohdistuvista uhista ja riskeista.
Lisaksi se kattaa ymmarryksen organisaatioon kohdistuvista vaatimuksista ja strategisista
linjauksista seka niita toteuttavista digitaalisen turvallisuuden rakennusosista.

Viitekehys on tarkoitettu kaikille julkisen hallinnon toimijoille digitaalisen turvallisuuden
kokonaisuuden suunnittelun ja hahmottamisen tyovalineeksi. Viitekehys kokoaa kaytantoja
useasta eri standardista ja se koostuu viidesta avaintoiminnosta: tunnistaminen, suojautuminen,
havainnointi, reagointi ja palautuminen.

(Digi- ja vdestétietovirasto 2022)

Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri)

Tutustu arviointikriteeristoon tasta

Kriteeristd on tarkoitettu kaytettavaksi pilvipalveluiden turvallisuuden arvioinnissa. Sitd voidaan
kayttaa myos pilvipalveluntarjoajien omaehtoisen turvallisuustyon tukena. Kriteeriston
tarkoituksenmukainen kaytto edellyttaa kayttotapauskohtaista soveltamista.

(Liikenne- ja viestintdvirasto Traficom, Kyberturvallisuuskeskus 2020)

Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri)

Tutustu arviointikriteeristoon tasta
Suorita eOppivan koulutus: Ota Julkri haltuun!

Julkri tukee koko julkishallinnon tietoturvallisuuden kehittdmisen ja arvioinnin tarpeita. Sita
voidaan kayttda apuna arvioitaessa tiedonhallintalaissa, turvallisuusluokitteluasetuksessa seka
osin myo0s tietosuoja-asetuksessa sdadettyjen tietoturvallisuutta koskevien vaatimusten
tayttymista. Ennalta maaritelty kayttotapaus ”SaaS-pilvipalvelun arviointi” on tarkoitettu juuri
SaaS-palveluiden turvallisuuden arviointiin.

(Valtiovarainministerié 2023)


https://wiki.dvv.fi/display/DTARK/
https://www.eoppiva.fi/koulutukset/digitaalinen-turvallisuus-jarjestykseen-arkkitehtuurin-avulla/
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri
https://julkaisut.valtioneuvosto.fi/handle/10024/165015
https://www.eoppiva.fi/koulutukset/julkri-arvioi-ja-kehita-tietoturvallisuutta/

Toimintaohje - Pilviymparistojen poikkeamanhallinta

Tutustu ohjeeseen tasta

Taman Traficomin Kyberturvallisuuskeskuksen laatiman ohjeen tavoitteena on neuvoa
organisaatioita varautumaan pilvipalveluita koskeviin tietoturvapoikkeamiin, sekd toimimaan
tilanteissa, jossa epaillaan pilviymparistoon kohdistunutta tietoturvapoikkeamaa. Ohje on
tarkoitettu kaikille organisaatioille koosta tai toimialasta riippumatta.

Tama ohje kattaa tietoturvapoikkeaman elinkaaren seuraavat vaiheet:
e Tietoturvapoikkeaman havainnointi
e Poikkeamatilanteessa toimiminen
e Poikkeamasta palautuminen

(Liikenne- ja viestintdvirasto Traficom, Kyberturvallisuuskeskus 2023)

Digi- ja vaestotietoviraston Digiturvapalvelut

Tutustu palveluihin tasta

Digi- ja vaestotietoviraston Digiturvapalvelut kehittda julkisen hallinnon digitaalisen turvallisuuden
hallintaa jarjestamalla koulutuksia, tapahtumia ja kdaytannon harjoituksia, rakentamalla ja
yllapitamalla yhteistyoverkostoja seka tuottamalla julkaisuja ja digitaalisen turvallisuuden
hallinnollista tilannekuvaa.

(Digi- ja vdestétietovirasto)


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Traficom%20Toimintaohje%20-%20Pilviymp%C3%A4rist%C3%B6jen%20poikkeamanhallinta.pdf
https://dvv.fi/digiturva

Hankintapohjien esittely ja kayttéohjeita

SaaSec-hankkeessa on tuotettu SaaS-hankintojen turvallista ja tuloksellista lapivientia varten
joukko esiselvitykseen, vaatimusmaarittelyyn, tarjouspyyntdon, vaikutustenarviointiin ja
sopimukseen liittyvia pohjia SaaS-hankintaprosessin tueksi. Oppaan sisadltamia uusia sisaltoja ja
pohjia on kehitetty hankkeessa jarjestetyissa koulutuksissa ja tyopajoissa pilvipalveluiden ja
digitaalisen turvallisuuden asiantuntijoiden johdolla. Voit vapaasti ladata pohjia omaan kayttoosi.
Pohjat ovat ladattavissa valtiovarainministerion Tiimeri-ty6tilasta SaaSec-hankkeen kansiosta
(vaatii kirjautumisen) seka sipoo.fi-verkkosivuilta SaaS-palvelun hankinta- ja digiturvaoppaasta.

Lataa tasta: SaaSec-pohjat kootusti sipoo.fi:ssa

Pohjat taydentavat toinen toisiaan ja niita tulee tarkastella aina kokonaisuutena, tapauskohtaisesti
ja hankinnan laajuus huomioiden. Pohjat sisaltavat tayttéohjeita. Hankintaprosessiin kannattaa
osallistaa useita eri asiantuntijoita, kuten toimialojen substanssi-, IT-, tietoturva- ja tietosuoja-
asiantuntijoita seka lainsaadantoa tuntevia hankinta-asiantuntijoita.

A: ESIKONSEPTOINTIPOHIA

Pohjan sisalto
¢ Pohja on tarkoitettu tietohallinnon ja substanssitoiminnan keskusteluun kiteyttamaan,
mita hankinnassa tavoitellaan ja miten digitalisaatiolla voitaisiin uudistaa toimintaa
Pohjan kaytto
o Hyodynnetaan tarvittaessa heti hankintaprosessin aluksi kiteyttdamaan, mita tavoitellaan,
mita hankintaan kuuluu ja mita ongelmaa kdytannossa ratkaistaan
Hyodyt
e Saadaan dokumentoitua hankinnan kaytannon tavoitteet ja kohde, jotta
ratkaisuvaihtoehtoja voidaan arvioida tarkemmin
Kenelle
¢ Hankintaa tarvitsevalle substanssiyksikoélle ja tietohallinnon vastuuhenkil6lle

B: HYBRIDIHANKINTOJEN TARKISTUSLISTA JA
THVISVAATIMUKSET

Pohjan sisalto
e Pohjassa on tiivis lista kysymyksia ns. normaalille hankinnalle. Pohjan avulla voidaan
tunnistaa, liittyyko yleiseen palvelu- tai laitehankintaan pilvipalveluita tai riippuvuuksia
tietotekniikkapalveluihin.
e Pohjan avulla voidaan maarittaa naiden alueiden paavaatimukset myos naihin
hankintoihin.
Pohjan kaytto


https://www.sipoo.fi/organisaatio/saasec-hanke/saasec-pohjat-kootusti/

o Kaytetaan tarkistuslistana hankinnoissa, joihin liittyy tavalla tai toisella tietotekniikan
kayttoa (vaikka kunta ei itse ostaisikaan jarjestelmaa tai IT-palveluja)
Hyodyt
o Pystytdaan varmistamana tietoturvan, tietosuojan ja yhteentoimivuuden minimiehtojen
tayttyminen myds muissa kuin ICT-hankinnoissa
Kenelle
¢ Hankinnan vastuuhenkil, tietohallinnon yhteyshenkilo

C: TIETOTURVAN, TIETOSUOJAN JA JATKUVUUDEN
ERITYISVAATIMUSTEN KOKOAMISPOHIJA

¢ SaaS-hankintapaketissa on valmisteluvaiheeseen koottu yksinkertainen pohja tietoturvaa,
tietosuojaa ja liilketoiminnan jatkuvuutta koskeville erityisvaatimuksille

e Huom. Hankintapohjissa on jo hyva joukko valmiita perusvaatimuksia tietoturvalle ja
tietosuojalle. Tahan pohjaan on tarkoitus koota vain tiivis joukko ERITYISvaatimuksia

o Selvita tietoturva- ja tietosuojan erityisvaatimukset seka erityisesti jatkuvuutta ja
varautumista koskevat vaatimukset toimialalta. Naiden erityisvaatimusten tulisi heijastella
erityisesti toimialan substanssitoiminnan erityistarpeita

o Naiden perusteella voit laatia tarkempia kysymyksia jarjestelmatoimittajille seka arvioida,
voidaanko jarjestelmahankintaasi ylipaataan kayttaa SaaS-ratkaisumallia

D: KAYTTOTAPAUSTEN KUVAUSPOHIJA

Pohjan sisalto
o Jarjestelman kayttotapausten kuvaamisen pohja
Pohjan kaytto
e Tunnista esim. prosessikuvausten tai kayttotutkimuksen kautta keskeisimmat jarjestelman
kayttotapaukset ja listaa ne ensin ko. pohjaan
¢ Kuvaa yksitellen omaan osakokonaisuutensa kayttotapaukset
¢ Hae palaute ja kommentit kdyttotapauksiin toiminnalta
Hyodyt
e Saadaan tasmallinen malli, miten tietyissa tapauksissa jarjestelman odotetaan toimivan
o Ko. kayttotapauksia voidaan hyddyntaa seka jarjestelman kaytettavyysarviossa etta
testitapauksina kayttéonotossa
Kenelle
e Kayttotapausten kuvaaja(t)



E: INTEGRAATIOIDEN KUVAUSPOHIJA

e Pohjassa on seka yksinkertainen listamuotoinen taulukko integraatioiden perustiedoista
etta toisella vadlilehdella tarkempi yksittaisen integraation kuvauspohja

e Listaa vahintaan keskeiset integraatiot listaan

e Kuvaa mahdollisuuksien mukaan tarkemmin kunkin integraation perustiedot seka tekniset
tiedot (kentat, sanomat, virheilmoitukset) excel-pohjan valilehdille siten, etta yksi
integraatio kuvataan aina omalle valilehdelleen. Tama tarvitaan viimeistaan
toteutusvaiheessa.

e Hyddynna mahdollisuuksien mukaan olemassa olevaa aineistoa (tekniset kuvaukset
voidaan myos linkittda ko. pohjaan ja kuvata pohjaan vain perustiedot)

F: HINNAN KOKOLUOKKA-ARVIOPOHJA

Pohjan sisalto

Tahan pohjaan koottavan kustannusarvion tarkoitus on tuoda hankintayksikolle osana
tarvemaarittelya ja ratkaisuvaihtoehtojen kartoitusta kuva mahdollisesti hankittavan
jarjestelmakokonaisuuden kustannuksista ylatasolla.

Pohjan kaytto

Tata kustannusarviota kaytetaan hankittavan kohteen analyysin seka budjetoinnin tukena seka
mahdollisesti tarjouspyynnon laatimisen tukena.

Pyytakaa tarjoajakandidaatteja tayttamaan heidan ratkaisunsa hinnan kokoluokka-arvio tahan
pohjaan.

G: PILVIRATKAISUN RISKIARVIOPOHIJA

Pohjan sisalto
e Tyokalu, jolla voidaan kattavasti arvioida pilviratkaisun (muidenkin kuin SaaS-palveluiden)
riskeja. Sisaltaa valmiit riskivaittamat arvioitavaksi.
Pohjan kaytto
o Kaykaa tarvittaessa hankittavan pilviratkaisun riskien arvioimiseksi kaikki valmiit riskiluokat
ja riskit lapi. Merkitkda arvionne riskin todennakdisyydesta, vahingon laajuudesta ja
toipumisajasta.
e Pohja laskee riskikohtaisen riski-indeksin (0-100) ja ohjeistaa, milloin riskin vahentdamisen
keinot tulee kdynnistaa.
o Vastaava riskiarvio kannattaa tarvittaessa tehda vertailun vuoksi myés On-premise -
ratkaisusta.
Hyodyt
o Kattava riskiarvio valmiin mallin pohjalta
Kenelle
o Paatoksentekoa varten — voidaanko pilviratkaisu valita ratkaisuvaihtoehdoksi



K: VAATIMUSLOMAKE — YLEISET SAAS (TARJOUSPYYNNON
LIITE 4)

Tassd dokumentissa kuvataan toimittajan asiakkaalle tarjoaman palvelun ja toimituksen sisaltéa ja
laatua koskevat vaatimukset ja selvityspyynnot. Tama dokumentti ja tarjoajien naihin antamat
vastaukset muodostavat keskeiset arviointi- ja vertailuperusteet tarjouspyynnossa esitetylla
tavalla.

Vaatimuslomakkeen rakenne:

Palveluyhteisty0, tietoturva, tietosuoja
Toiminnalliset vaatimukset

Tekniset vaatimukset

Tuki ja yllapito

Kayttéonotto

Asiantuntijapalvelut

Saavutettavuus ja kaytettavyys

NouswNe

Pohjan sisalto
e Pohja sisaltdaa yhdistettyna vaatimuslomakepohjan alueellisille SaaS-jarjestelmille seka
joukon mallivaatimuksia ko. hankintaan
Pohjan kaytto
o Tarkista, ettd kaytat oikeaa pohjaa oikeaan SaaS-hankintaan
¢ Tarkista pohjaan jatetyt mallivaatimukset ja niiden vaatimusluokat — muokkaa tarpeen
mukaan
e Maarita “"Toiminnalliset vaatimukset” — naihin ei juuri ole valmiita mallivaatimuksia
o Laadi "Selvitykset” ja niissa arvostettavat asiat — vain ko. arvostettavat asiat voidaan
hyodyntaa pisteytyksessa
o Paéivita Kooste-valilehdelta vertailukriteerien painoarvot
Hyodyt
¢ Yhtenadinen, tarjouspyyntoon sovitettu vaatimusmalli

L: MALLIVAATIMUKSET — SAAS-HOSTING

Huom. Pohja L on tarkoitettu hyodynnettavaksi paakayttotilanteessa “Olemassa olevan palvelun
siirtdminen On-premisesta SaaSiksi”.

Pohjan sisalto
e Pohja on tarkoitettu olemassa olevan jarjestelmasopimuksen SaaS-hosting -liitesopimuksen
erityisehtoliitteeksi siirryttdessa On-premise - SaaS
Pohjan kaytto
e Pohja olettaa, ettd jarjestelman ja yhteistyon padehdot on jo kuvattu olemassa olevassa
sopimuksessa
e Pohja sisaltda keskeiset padvaatimukset SaaS-hostingille



¢ Muokkaa ja tadydenna tarpeen mukaan
Hyodyt
¢ Mahdollistaa yksinkertaisen tavan taydentda olemassa olevaa sopimusta siirryttdessa
kesken sopimuskauden On-premise - Saa$S

M: SAAS-HINTALOMAKE (TARJOUSPYYNNON LIITE 5)

Pohjan sisalto
e Hintalomakkeella kootaan jarjestelman ja palvelujen hinnat seka lasketaan automaattisesti
naista vertailuhinta, jonka mukaan tarjouksen hintapisteet maaraytyvat
Pohjan kaytto
o Kaytetaan tarjouspyyntoa koottaessa. Suositellaan kuitenkin, etta jo
markkinakartoituksessa pyydetdan karkeita kustannusarvioita seka hintakomponentteja
(esim. hinnoiteltavat moduulit) pohjalla F
e Tayta kunnan volyymit ja tarkista rakenne
Hyodyt
¢ Yhtenainen pohja, jossa on eritelty tarjousvertailun vertailuhintaosuus seka sopimukseen
tuleva yksikkohinnoittelu toisistaan

N: HANKINNAN KOHDE -KUVAUSPOHJA (TARJOUSPYYNNON
LITE 1)

Pohjan sisalto
¢ Pohjan tarkoituksena on kuvata tarjoajille, mita olet hankkimassa ja minkalaiseen
ymparistoon.
Pohjan kaytto
e Taydennd pohjan tekstit olemassa oleviin otsikoihin. Hankinnan kohde
palvelundakékulmasta on jo listattu valmiiksi lukuun 2. Tama kuvaa siis hankittavat palvelut,
mutta El MIHIN KOHTEESEEN = minkalaiseen jarjestelmaan ne kohdistuvat. Kuvaa tdma
vield erikseen.
¢ Huom. Kuvaa hankinnan kohdekuvauksessa VAIN: mita ollaan hankkimassa, mista se
koostuu + [ahtotilanne (mita jarjestelmia tai integraatioita on Iahtotilanteessa) +
tavoitetilaa vain ylitasolla ja tavoitearkkitehtuuritasolla. ALA listaa tdhan Hankinnan
kohdeliitteeseen vaatimuksia, vaan kokoa kaikki vaatimukset tarjouspyynnon
Vaatimuslomake-exceliin.
Hyodyt
o Tarjoajille syntyy selked kuva, mita olet ostamassa



O: ARKKITEHTUURITIIVISTELMA

=>» 03 Liite 1.1: Arkkitehtuuritiivistelma (.pptx)
= 04 Liite 1.1.1: KA-taulukot (.xIsx)

Voit arkkitehtuuritiivistelman lisaksi hydédyntaa KA-taulukoita keskeisimpiin osakuvauksiin.

P: TARJOUSOHJEET JA VERTAILUPERUSTEET
(TARJOUSPYYNNON LIITE 6)

Pohjan sisalto
e Kuvaa tarjouspyynndssa tarjoajalle, miten sen tulee laatia tarjouksensa ja miten kunta
arvioi tarjoukset
Pohjan kaytto
e Kay pohja lapi ja paivita:
o Painoarvot
o Tarkista pisteytyskaavat
o Tarkista tuleeko mukaan tiimihaastattelu ja tiimitehtdva tai tyonayte tai
kaytettavyysarviointi — muokkaa taman pohjalta
o Al tee juurikaan muita muutoksia kuin ohjeistetut — tit4 terminologiaa ja pisteytysmallia
on hiottu markkinaoikeuden paatosten pohjalta hartaasti. Jos olet epdavarma, kysy ja pyyda
vahvistusta.
Hyodyt
e Tasmallinen malli varmistaa hankintalainmukaisuuden

Tutustu myos tiedostoon

= Lisadvihjeet hankintapohjien kaytto (.pdf)



SaaSec-hanke lyhyesti

Kuinka kunnan tulee toimia, jotta SaaS-mallin pilvipalvelun digitaalinen turvallisuus voidaan
varmistaa palvelun elinkaaren kaikissa vaiheissa? SaaSec-hankkeen tuotoksena valmistuu Saas-
palvelun hankinta- ja digiturvaopas, joka sisaltdaa ohjeita ja tyokaluja palvelun maarittelyvaiheen,
hankintavaiheen ja paattamisvaiheen lisaksi palvelun kaytén aikaisen valvonnan seka auditoinnin
jarjestamisen tueksi.

Tietoa SaaSec-hankkeesta Sipoon kunnan verkkosivuilta

SaaSec-hanke on saanut avustusta valtiovarainministeriolta kuntien digitalisaation
kannustinjarjestelmasta.

Tietoa digitalisaation kannustinjdrjestelmasta valtiovarainministerion verkkosivuilta

Hankkeeseen osallistuvat kunnat: Hyvinkaa, Kirkkonummi, Nurmijarvi, Sipoo, Tuusula ja Vihti
Hankkeen toiminta-aika: 1.10.2021 — 30.9.2023
Kokonaisbudjetti: 250 000 €, josta VM:n myontama tuki 85 % ja kuntien rahoitusosuus 15 %
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https://www.sipoo.fi/organisaatio/saasec-hanke/
https://vm.fi/kuntien-digitalisaation-kannustinjarjestelma

Kasitteita ja sanastoa

Tahan osioon on koottu SaaSec-hankkeen oppaassa kaytettyja kasitteitad ja sanastoa. Kasitteita ja
lyhenteiden merkityksid on avattu oppaassa myos tapauskohtaisesti nilden maininnan yhteydessa.
Lisaksi kannattaa tutustua Digi- ja vaestotietoviraston Sanastot-tydkaluun erityisesti
kokonaisarkkitehtuurin, lokihallinnan, tiedonhallintalautakunnan suositusten seka VAHTI-

riskienhallintasanastojen osalta.

Tutustu Sanastot-tydkaluun tasta

Pilvipalvelut (Cloud Services)

Pilvipalvelut ovat 'pilvessa’ tarjottavia, tarvittaessa kayttoonotettavia palveluita.
Pilvipalvelua voi kayttaa tietokoneella ja mobiililaitteilla internetin kautta — sen
kaytto vaatii vain nettiyhteyden. Pilvipalvelu ei ole konkreettisesti kayttdajan omalla
tietokoneella, tai organisaation omalla palvelimella, vaan pilvipalvelun tarjoavan
yrityksen palvelimella.

Useimmiten pilvipalvelusta puhuttaessa tarkoitetaan SaaSia, eli palvelua, jossa
asiakkaan vastuulla on ainoastaan kayttajahallinta seka palveluun syotetty tieto.

Pilvipalveluiden palvelumallit

BPaaS (Business Process as a Service = Liiketoimintaprosessi palveluna)
Kokonaisen palveluprosessin tai palvelun hankkiminen palveluna, esim.
palkanlaskennan ulkoistaminen kokonaisuudessaan. Tassa ei hankita itse asiassa
lainkaan teknologiaa, vaan esim. kdytettavat jarjestelmat tulevat osana
kokonaispalvelua.

SaaS (Software as a Service = Ohjelmisto palveluna)

Pilvessa sijaitseva ohjelmisto, johon organisaatio tai yritys ostaa kadyttdoikeuden
palveluntarjoajalta. SaaS-palvelussa tietokoneelle ei yleensa tarvitse asentaa mitdan
ohjelmia, vaan se toimii internetin valityksella. Hankitaan tyypillisesti kausitilauksena
kayttajamaaran ja toiminnallisten moduulien tarpeiden mukaan.

PaaS (Platform as a Service = Alusta palveluna)

Kehittamis- ja toteutusalusta, joka sisaltda useita tydkaluja kehittamisen ja
toteutuksen tueksi. Tarkoitettu tyypillisesti sovelluskehittamisen ja
teknologiakehittamisen tueksi.

l1aaS (Infrastructure as a Service = Infrastruktuuri palveluna)
Teknologia-alustan palveluja pilvestd, esim. palvelin-, tallennus-, laskenta-, varmistus-
ja tietoliikennepalvelukapasiteetti.


https://sanastot.suomi.fi/

Business Process as a Service, Liiketoimintaprosessi Hyddyntédja
palveluna Liiketoimintavastaava,
Kokonaisen palveluprosessin tai palvelun hankkiminen palveluna, esim. loppukayttaja
palkanlaskennan ulkoistaminen kokonaisuudessaan. Tassa ei hankita itse

asiassa lainkaan teknologiaa, vaan esim. kaytettavat jarjestelmat tulevat

osana kokonaispalveluna

Software as a Service, Jarjestelmé palveluna tlybdzntﬁjé
Jarjestelma kokonaisuudessaan palveluna internetin yli. CPRUCVEElR

Hankitaan tyypillisesti kausitilauksena kayttajamaaran ja
toiminnallisten moduulien tarpeiden mukaan.

Platform as a Service, Alusta palveluna Hyodyntéja
Kehittamis- ja toteutusalusta, joka siséltaa useita Sovelluskehittaja,
tyokaluja kehittamisen ja toteutuksen tueksi. teknologiakehittaja
Tarkoitettu tyypillisesti sovelluskehittamisen ja

teknologiakehittamisen tueksi.

Infrastructure as a Service, Hyddyntéja
Infrastruktuuri palveluna ICT-yllapitaja
IaaS Teknologia-alustan palveluja pilvests, esim.

palvelin-, tallennus-, laskenta-, varmistus- ja
tietolikennepalvelukapasiteetti

Kuvio: Pilvipalvelujen soveltamisohje - Pilvipalvelujen hyddyntdmisen
soveltamisohjeita julkisen hallinnon organisaatioille (Valtiovarainministerio)

Pilvipalveluiden toteutusmallit

Julkinen pilvi (Public)

e Koko pilvi-infrastruktuuri ja sen palvelut ovat rajoittamattomasti
sopimusasiakkaiden kaytossa.

e Palveluntarjoaja toteuttaa taysin lapindkyvasti ratkaisun ja palvelujen fyysisen
alustan. Asiakas maksaa vain kdyttamastaan palvelusta.

Hybridipilvi (Hybrid)
e Julkisen ja oman pilven yhdistelmaratkaisu
e Julkinen pilvi on jatkettu omaan pilveen

Yhteiskayttopilvi (Community)
e Usean saman viiteryhman tai yhteison toimijan yhteinen pilvipalvelu (esim.
valtion pilvipalvelu, turvallisuustoimijoiden pilvipalvelu).

Oma yksityinen ratkaisu (On-premise)

e On Premise -ratkaisussa laitteet sijaitsevat omassa konesalissa oman
organisaation tiloissa.

e On Premise -ratkaisu ei tayta edella kuvattuja pilvipalveluiden ominaisuuksia.
Kaytdnnossa kyse on organisaation virtuaalialustasta tai virtuaalipalvelusta.

Ldhde: Tuottavuutta pilvipalveluilla — Ohje julkisen hallinnon pilvipalvelujen

hyédyntdmiseen (Valtiovarainministerio)

Digitaalinen turvallisuus

Tietoturva
Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys ja kdytettavyys.
Tietoturvaan sisdltyy muun muassa tietojen, tietoaineistojen, laitteistojen,



ohjelmistojen, tietoliikenteen, tilojen ja toiminnan turvaaminen. Tietoturva liittyy
laheisesti tietosuojaperiaatteiden toteuttamiseen.

Tietosuoja

Tietosuoja tarkoittaa perusoikeutta, joka turvaa jokaisen oikeuksia ja vapauksia
henkilotietojen kasittelyssa. Tietosuoja madrittelee ne periaatteet, milloin, milla
edellytyksilla ja miten henkil6tietoja voidaan kasitella.

Kyberturvallisuus

Siind missa tietoturvalla tarkoitetaan tiedon kaytettavyyttd, eheytta ja
luottamuksellisuutta, kyberturvallisuus tarkoittaa digitaalisen ja verkottuneen
yhteiskunnan tai organisaation turvallisuutta. Kyberturvallisuuteen pyrittaessa
tietoturva on keskeinen tekija. Kybertoimintaymparistd on yhdesta tai useammasta
digitaalisesta tietojarjestelmastda muodostuva toimintaymparisto.

(Léhde: Turvallisuuskomitea — Kyberturvallisuuden sanasto)

Auditointi

Auditointi on suunnitelmallinen arviointi / selvitys, jossa verrataan toimintaa,
ohjeistusta ja vaatimuksia. Auditoinnin avulla selvitetdan toiminnan ja ohjeistuksen
mahdolliset puutteet ja kehittamiskohdat. Jotta auditoinnissa saadut tulokset olisivat
luotettavia, auditoinnin on oltava jarjestelmallista ja rilppumatonta. Organisaatio voi
itse arvioida, onko vaatimuksia noudatettu (sisdinen auditointi) tai palkata tyohon
kolmannen osapuolen (ulkoinen auditointi).

Standardisointi

Standardisointi on yhteisten toimintatapojen laatimista ja niiden kirjaamista
lopputuotteeseen, standardiin. Standardi on maaritelma siita, miten jokin asia tulisi
tehda. Standardisointi lisaa parhaiden ratkaisujen kayttda ja samalla laatua,
yhteentoimivuutta ja turvallisuutta. Tarkedaa on myos toteutusten lapinakyvyys eli se,
ettd vaatimukset ovat avoimesti saatavilla ja ettd vaatimusten tayttyminen voidaan
todentaa.

Akkreditointi

Akkreditointi tarkoittaa toimijan patevyyden toteamista puolueettomasti ja
riippumattomasti. Akkreditointi yhdenmukaistaa vaatimusten tulkintaa ja lisaa
yhteentoimivuutta. Akkreditoidun toimijan tuottamien palveluiden laatuun ja
standardin tulkintaan voidaan luottaa. Sertifioinneissa tulisi kdyttaa vain
akkreditoituja toimijoita.

Sertifiointi

Sertifioinnin tarkoituksena on osoittaa organisaatiolle tai tuotteelle maariteltyjen
vaatimusten tayttyminen. Vaatimukset perustuvat useimmiten kansainvalisiin
standardeihin. Sertifioinnista mydnnet&an kirjallinen todistus, sertifikaatti, joka on
todistus vaatimusten tayttymisesta.



Esimerkki, kuinka maaritelmat liittyvat toisiinsa:

1. Sertifiointi perustuu tehtavaan arviointiin (auditointi).

2. Arvioinnin kriteereina kaytetdaan useimmiten yhta tai useampaa kansainvalisesti
tunnettua standardia (esimerkiksi ISO 9001 -laatujarjestelma) tai jotakin toimiala-
tai aihekohtaista muuta standardia (esimerkiksi ISO 27001 -
tietoturvallisuusstandardi).

3. Virallinen, kansainvalisesti tunnustettu sertifiointi edellyttaa, etta arvioinnin
tekee ja sertifikaatin myontaa taho, jolla on hyvaksynta (akkreditointi) suorittaa
kyseista arviointia ja todistusten myontamista.

HenkilGtietojen kasittely

Henkil6tietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkiloon. Henkil6tietoja ovat esimerkiksi nimi, puhelinnumero,
sijaintitiedot ja isovanhempien perinndllisia sairauksia koskevat tiedot.

Erityisiin henkil6tietoryhmiin kuuluvia henkilotietoja ovat sellaiset tiedot, joista
ilmenee henkilon rotu tai etninen alkuperad, poliittiset mielipiteet, uskonnollinen tai
filosofinen vakaumus, ammattiliiton jasenyys, terveytta koskevia tietoja,
seksuaalinen suuntautuminen tai kayttaytyminen, geneettisia ja biometrisia tietoja
henkilon tunnistautumista varten. Erityisiin henkilotietoryhmiin kuuluvia tietojen
kasittely on lahtokohtaisesti kielletty. Tietoja on suojeltava erityisen tarkasti, koska
niiden kasittely voi aiheuttaa huomattavia riskeja henkilon perusoikeuksille ja -
vapauksille.

Rekisterinpitaja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja
milla tavalla henkilotietoja kasitelldan. Rekisterinpitdja voi olla esimerkiksi
jasenistdan tietoja keraava yhdistys, potilastietoja kasitteleva sairaala, verkkokauppa
tai sosiaalisen median palvelu.

Henkil6tietojen kasittelija on ihminen tai organisaatio, joka kasittelee henkildtietoja
rekisterinpitdjan lukuun. Henkil6tietojen kasittelija voi olla esimerkiksi toisen
yrityksen markkinointia hoitava markkinointitoimisto tai IT-palveluntarjoaja, jolla on
paasy rekisterinpitdjan henkildtietoihin.

(Léhde: Tietosuojavaltuutetun toimisto)



